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	5.7.3　当使用气瓶时，应将其靠墙直立放置并采取防止倾倒的固定措施，避免暴晒、远离热源、腐蚀性材料及潜在的冲击

	5.8　监测系统
	5.8.1　样本库应在液氮使用的场所配备氧气浓度检测报警装置，并应符合以下要求：
	5.8.2　样本储存区域等存放样本的区域内、外应配备出入控制系统和视频监控系统，按照GB/T 31458的要求，
	5.8.3　样本库应在制备、质控和储存区域配备环境温湿度监测设备。


	6　过程要求
	6.1　一般要求
	6.1.1　样本库应对内外部人员的场所出入、设备使用、数据访问、档案调阅等实行授权管理。
	6.1.2　样本库应按照WS/T 367的要求规定各区域的消毒方法、消毒剂和消毒频率。在作业场所配备消毒物资。
	6.1.3　样本库应告知工作人员所从事岗位的安全风险和个体防护要求，按照GB 39800.1的要求，在作业场所配
	6.1.4　样本库应按照所在机构要求，对废物（含医疗废物、危险废物等）进行分类、收集、暂存和转运，采取措施防止有

	6.2　运行要求
	6.2.1　样本采集人员应评估样本是否含有或疑似含有病原微生物等危险生物因子，以及病原微生物的感染性、致病力等生
	6.2.2　样本接收人员应核对样本来源的合法性和生物危害性，评估前应按照GB/T 37864的要求隔离存放。
	6.2.3　样本制备人员应按照WS/T 442要求开展工作：
	6.2.4　工作人员进入使用液氮的场所前应检测空气氧浓度，确定为安全范围内方可进入。
	6.2.5　样本销毁时，不得留存、泄露可识别个人身份的信息，根据样本的生物安全危害性采取适宜的销毁方法。明确或疑
	6.2.6　样本包装和运输时，对已知或疑似含有感染活性的病原微生物的样本应按照WS/T 852要求操作。
	6.2.7　保藏活动各过程衔接期间，应将样本置于安全的场所和设备中。
	6.2.8　样本库应对运行环境进行以下监测，并采取控制措施：


	7　数据安全要求
	7.1　一般要求
	7.1.1　样本库应负责样本相关数据的安全性、保密性、隐私性。
	7.1.2　样本库应建立样本相关数据管理和使用制度。
	7.1.3　样本库应按照所在机构要求定期对信息管理系统开展安全审计。

	7.2　数据存储、访问和分发管理
	7.2.1　样本库应对数据定期备份，备份数据应异地存储在安全场所，每年至少进行1次数据恢复功能验证。
	7.2.2　使用移动存储介质进行临时存储时，应采取措施对数据进行加密保护。
	7.2.3　数据访问和使用应建立审批机制。
	7.2.4　样本库数据分发前应去除可识别个人身份的标识。使用专用网络线路、固定存储介质、非对称加密后传输等方式分

	7.3　信息管理系统
	7.3.1　样本库应建有样本信息管理系统，并满足用户授权、样本追溯、数据备份和恢复、安全审计、工作日志等功能。
	7.3.2　样本信息管理系统应采用加密、去标识化等安全技术措施，保护样本相关信息和数据。
	7.3.3　样本信息管理系统为独立业务单元、部署独立服务器或通过独立接口对外提供样本数据服务的，运营使用单位应依



	附　录　A（资料性）样本库安全管理人员工作内容与能力参考
	A.1安全管理人员工作内容宜包括：
	a）负责落实安全制度；
	b）负责样本库日常安全巡查；
	c）组织内部安全培训；
	d）管理危化品和个人防护物资。

	A.2安全管理人员宜具备以下的能力：
	 a）熟悉安全相关法律法规、标准知识；
	 b）能识别消防、生物、化学等安全风险，并能进行应急处置；
	 c）能善于观察和发现，遇事果断。


	附　录　B（资料性）安全标志示例
	B.1样本库的安全标志，包括警告标志、禁止标志、指令标志、提示标志四类，多个标志同时设置时，应按警告
	B.2安全标志的选取、制作、安装和维护等使用要求可参考GB/T 2893.5。常用安全标志见表B.1
	表B.1常用安全标志
	表B.1常用安全标志（续）
	表B.1常用安全标志（续）
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