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前 言
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草。

本文件由北京市公安局提出并归口。
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信息安全 虚拟数字人安全技术要求

1 范围

本文件规定了虚拟数字人在制作安全、应用安全等方面的技术要求。

本文件适用于虚拟数字人系统的安全。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 35273 信息安全技术 个人信息安全规范

GB/T 45654-2025 网络安全技术 生成式人工智能服务安全基本要求

3 术语和定义

下列术语和定义适用于本文件。

3.1

虚拟数字人 virtual digital human

通过计算机图形学、计算机视觉和语音交互及人工智能生成内容（AIGC）等技术，进行形象、声

音、动作等模型训练后，借助真人或计算驱动、在多模态输出设备呈现的虚拟人物。

[来源：GB/T 46483—2025，3.1]

3.2

数字人系统 digital human system

以数字人技术为核心的软硬件集合，可实现视听双通道多模态人机交互的系统。

3.3

显式标识 explicit label

在人工智能生成合成内容或交互场景界面中添加的，以文字、声音、图形等方式呈现并可被用户明

显感知到的标识。

[来源：GB/T 45438—2025，3.3]
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3.4

隐式标识 implicit label

采取技术措施在人工智能生成合成内容文件数据中添加的，不易被用户明显感知到的标识。

[来源：GB/T 45438—2025，3.4]

4 框架要求

数字人安全技术要求整体框架如图1所示，主要包括两个方面，一是虚拟数字人制作安全，包括数

据安全、模型安全要求、形象制作安全三部分内容，二是虚拟数字人应用安全，主要包括交互内容安全、

系统安全以及场景安全三部分内容，如图1所示。

虚拟数字人安全技术要求

形象制作
安全

服饰配饰安全 背景场景安全

模型安全
要求

模型设计安全 模型训练安全 模型部署安全

数据

安全
数据采集安全 数据存储安全 数据标注安全

虚拟数字人制作安全

数据删除安全

虚拟数字人应用安全

交互内容安全 系统安全 场景安全

图 1 虚拟数字人安全技术要求整体框架

5 安全技术要求

5.1 虚拟数字人制作安全

5.1.1 数据安全

5.1.1.1 数据采集安全

虚拟数字人制作过程中：

a) 应在数据采集时明确虚拟数字人制作数据采集的目的、范围和方式，并告知被采集人；

b) 应在使用开源数据时遵循该数据来源的开源许可协议或取得相关授权文件；

c) 应遵循最小必要原则，只采集实现虚拟数字人功能所必需的数据；

d) 应通过数字证书、数字水印或元数据等技术手段对渲染生成的图像、视频等文件进行检测，防
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止数据被窃取、篡改或产生侵权行为；

e) 应在采集用户面部、声音、动作等生物特征信息时，获得用户的明确同意，并遵守GB/T

35273-2020的要求；

f) 采集的数据不应包含GB/T 45654—2025附录 A 中A.1~A.4列出的违法不良信息。

5.1.1.2 数据存储安全

虚拟数字人使用数据：

a) 应采取加密、访问控制等技术措施，保护数据的保密性；

b) 应建立完善的数据备份和恢复机制；

c) 应根据数据的敏感程度，采取不同的存储策略；

d) 应采用加密技术对训练数据进行存储加密，保护数据在磁盘、数据库等存储介质中的静态安全；

e) 应支持数据脱敏处理，对姓名、身份证号等敏感字段进行去标识化或匿名化处理；

f) 应支持数据更新与版本管理，在数据定期更新和优化的过程中，做好新数据与原有数据的兼容

性和一致性，防止因数据更新导致模型性能下降或出现安全漏洞。

5.1.1.3 数据标注安全

虚拟数字人制作过程：

a) 标注人员应具备生成合成内容、数字人、个人信息保护等相关法律法规知识、标注规则理解能

力、标注平台或工具使用能力、安全风险判定能力、数据安全管理能力等；

b) 应对标注人员进行专业岗前培训，应掌握数据的标注目标、数据格式、标注方法、质量指标等

内容；

c) 应对每一批标注数据进行人工检测，发现标注准确性未达到预期的，应对该批次数据重新标注；

发现标注内容中包含违法不良信息的，该批次标注数据应作废。

5.1.1.4 数据删除安全

虚拟数字人在停止服务后，其相关的数据删除操作：

a) 应全面删除虚拟数字人相关数据，包括训练数据、标注数据、配置数据等；

b) 应采取“不可恢复”的方式进行删除，彻底删除数据；

c) 应记录删除过程，包括删除时间、内容、操作人、删除手段等，形成记录表；

d) 应通过专业检测工具验证数据删除效果，确认无数据残留、无法通过技术手段恢复。

5.1.2 虚拟数字人形象制作安全

5.1.2.1 服饰配饰安全

虚拟数字人服装配饰在制作过程中：

a) 服装配饰的素材来源应合法合规，服装配饰素材应具有合法的版权和质量保证；

b) 服装配饰应符合社会伦理，避免涉及种族歧视、性别歧视、宗教敏感等元素，包括但不限于虚

拟服装、饰品、道具；
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c) 数字虚拟人的服饰应符合其应用场景的任务设定，避免出现与场景不符的低俗或不当设计。

5.1.2.2 背景场景安全

虚拟数字人背景场景，包括但不限于各类虚拟场景的3D模型、贴图、光照参数：

a) 素材的版权应法律法规的要求，如禁止包含敏感地理标识、政治符号等；

b) 应对场景模型中的纹理贴图、关键结构等信息进行加密存储和访问控制；

c) 应记录场景素材的访问、修改、导出操作，包括操作人员、时间、操作内容等信息，支持日志

检索和安全事件回溯；

d) 在背景场景更新和维护过程中，应保证数据的安全性和一致性，对更新过程进行严格的管理和

监控，防止出现数据错误或安全漏洞。

5.1.3 模型安全要求

5.1.3.1 模型设计安全

虚拟数字人涉及的模型在设计期间：

a) 应进行模型安全风险评估，识别潜在的安全风险；

b) 应采用安全可靠的模型设计方法，防止模型被恶意利用。

5.1.3.2 模型训练安全

虚拟数字人涉及的模型在训练期间：

a) 应使用安全可靠的训练数据，防止恶意数据污染模型；

b) 应采取完整性校验、对抗样本防御等技术措施，防止模型被攻击或篡改；

c) 应定期进行模型的优化训练，提升模型的准确性和可靠性；

d) 应监控模型的性能，及时发现和处理异常情况；

e) 应对渲染工具、模型进行安全加固，防止恶意代码注入或漏洞利用。

5.1.3.3 模型部署安全

虚拟数字人涉及的模型在部署期间：

a) 应采取访问控制措施，防止未经授权的访问；

b) 应进行安全漏洞扫描和渗透测试，及时发现和修复安全漏洞；

c) 应监控模型的运行状态，及时发现和处理异常情况；

d) 应建立模型安全事件应急响应机制，采取一键熔断或紧急冻结等功能及时处理安全事件。

5.2 虚拟数字人应用安全

5.2.1 交互内容安全

虚拟数字人的交互内容：

a) 应建立完善的内容审核机制，交互内容应符合法律法规、伦理道德和社会规范；

b) 应采用技术手段，对交互内容过滤虚假新闻、违法不良信息，包括但不限于政治、宗教、民族
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等内容；

c) 应对交互数据进行匿名化处理，去除用户的个人身份信息，保护用户的隐私；

d) 应定期更新敏感词库和内容过滤规则；

e) 应在虚拟数字人输出内容中添加清晰、明显的显式标识，如在文本首尾添加 “AI 生成”符号，

在视频开场嵌入动态水印，为虚拟主播标注 “数字人” 身份等，让用户能够直观地识别出内容

是由数字人生成；

f) 应保证显式标识的位置、大小、颜色等属性应清晰可见，且不影响内容的正常观看和使用；

g) 应在虚拟数字人输出内容中添加隐式标识，包括三维模型或输出内容中嵌入不可见的特征或信

息，用于内容的溯源、防伪、版权保护等目的；

h) 应保证添加的隐式标识应在压缩、裁剪、噪声干扰后仍能成功提取。

5.2.2 系统安全

虚拟数字人系统在应用过程中：

a) 应支持会话 ID 动态生成与校验，防止会话劫持攻击；

b) 在系统全生命周期中，当系统被对抗样本攻击时，应及时发现并阻断针对抗样本攻击，并及时

阻断攻击或进行服务降级。

5.2.3 场景安全

5.2.3.1 政务服务场景

虚拟数字人在政务服务场景中：

a) 应明确政务服务数字人所属单位、运维主体、服务范围、算法与模型来源，并完成备案；

b) 应定期审定政务数字人的知识库、政策文件与办事指南，核验生成信息；

c) 政务数字人应对政务审批、行政处罚、资金发放等高风险事项仅提供咨询指导，不应做出实质

审批；

d) 应对公民个人信息、政务业务数据全程加密，后台管理实行分级权限、双人操作，交互数据记

录保存6个月以上。

5.2.3.2 金融服务场景

虚拟数字人在金融服务场景中：

a) 应与真实服务人员、金融机构唯一绑定，采用多模态生物特征验证，操作权限分级管控，核心

权限双人复核；

b) 应在虚拟数字人执行查询、交易引导等操作时，具备操作确认机制，操作人员和操作日志全程

留存，明确操作责任，防范恶意操作；

c) 应规范虚拟数字人形象、语言，符合金融行业服务礼仪。

5.2.3.3 教育教学场景

虚拟数字人在教育教学场景中：
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a) 虚拟数字人输出的教学内容应符合国家教育方针及法律法规；

b) 应严格保护学生个人信息，设置访问权限分级管理，仅授权人员可访问；

c) 教学应用系统应稳定运行，定期备份教学数据；

d) 应针对未成年人使用的虚拟数字人应用设置未成年人模式，防范不良信息接触。

5.2.3.4 社交娱乐场景

虚拟数字人在社交娱乐场景中：

a) 虚拟数字人在社交过程中生成的输出内容应经过审核；

b) 虚拟数字人的账号应进行实名认证，防范虚假账号、恶意账号；

c) 应建立社交风险监测机制，针对未成年人使用的社交应用，设置未成年人模式。

5.2.3.5 医疗辅助场景

虚拟数字人在医疗辅助场景中应：

a) 虚拟数字人输出的医疗信息应准确、权威，符合医疗行业规范，医疗内容应经过专业医护人员

审核确认，语音交互清晰、规范；

b) 应对用户健康信息、就医记录等医疗数据严格保密，加密存储，符合医疗行业数据安全标准，

留存期限应符合医疗行业监管要求；

c) 应将虚拟数字人身份与医疗机构、医护人员绑定，操作人员应具备相应资质，采用多因素认证，

操作日志全程留存。
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