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[bookmark: _Toc203637983][bookmark: BookMark2]前言
[bookmark: OLE_LINK17]本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是DB11/T 1164《城市轨道交通自动售检票系统技术规范》的第3部分。DB11/T 1164已经发布了以下9个部分：
第1部分：系统结构及功能要求；
第2部分：接口数据格式；
第3部分：数据传输；
第4部分：操作界面开发设计要求；
第5部分：车票处理单元技术要求；
第6部分：票卡；
第7部分：终端；
第8部分：检测；
第9部分：技术指标体系。
本文件代替DB11/T 1164.3—2020《城市轨道交通自动售检票系统技术规范 第3部分：数据传输》，与DB11/T 1164.3—2020相比，除结构调整和编辑性修改外，主要技术变化如下：
删除了ACC与MLC间数据传输方式（见2020年版的第5章）；
删除了MLC与SC以及SC与SLE间的数据传输方式（见2020年版的第6章）；
删除了MLC与SC以及SC与SLE间数据传输时序（见2020年版的第7章）；
增加了中心系统与SLE间的数据传输方式（见第5章）；
增加了中心系统与SLE间的数据传输时序（见第6章）。
[bookmark: OLE_LINK19]本文件由北京市交通委员会提出并归口。
本文件由北京市交通委员会组织实施。
本文件起草单位：北京市轨道交通指挥中心。
本文件主要起草人：XXX
本文件历次版本发布情况为：
本文件2017年首次发布为DB11/T 1164.3—2017，2020年第一次修订；
本次为第二次修订。
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[bookmark: _Toc193356593][bookmark: _Toc193447444][bookmark: _Toc203637984][bookmark: BookMark3]引言
城市轨道交通自动售检票系统为乘客提供全路网的网络化票务服务，对运营和服务有着至关重要的作用。制订统一的城市轨道交通自动售检票系统技术标准规范，是提供同质化服务、保证系统安全可靠运行、使系统能够可持续高质量发展的必然要求。北京市依据国家标准和行业标准，结合城市轨道交通运营和服务实际，颁布施行了DB11/T 1164《城市轨道交通自动售检票系统技术规范》。DB11/T 1164旨在确立适合北京市城市轨道交通自动售检票系统建设和运营的技术要求，由9部分组成：
——第1部分：系统结构及功能要求。目的在于明确城市轨道交通自动售检票系统结构和功能要求。
——第2部分：接口数据格式。目的在于明确城市轨道交通自动售检票系统各组成部分间数据交换的接口与格式的要求。
——第3部分：数据传输。目的在于明确城市轨道交通自动售检票系统各组成部分间数据传输的实现要求。
——第4部分：操作界面开发设计要求。目的在于明确城市轨道交通自动售检票系统的操作界面开发设计要求。
——第5部分：车票处理单元技术要求。目的在于明确城市轨道交通自动售检票系统车票处理单元的基本要求、功能要求、性能要求以及接口要求。
——第6部分：票卡。目的在于明确城市轨道交通自动售检票系统轨道交通专用票的要求。
——第7部分：终端。目的在于明确城市轨道交通自动售检票系统终端、模块及接口的技术要求。
——第8部分：检测。目的在于明确城市轨道交通自动售检票系统的检测对象、检测内容和检测方法。
——第9部分：技术指标体系。目的在于明确城市轨道交通自动售检票系统专用模块技术指标、终端设备技术指标、应用系统技术指标、联网系统技术指标、互联互通技术指标的要求。
DB11/T 1164在城市轨道交通自动售检票系统建设和运营过程中发挥了重要的指导作用。本标准结合行业特点、发展需要、最佳实践以及新技术应用等，进行了多次修订，保持了标准的科学性、先进性、实用性和指导性。随着移动支付、金融IC卡和生物识别支付在城市轨道交通应用需求的出现，以及系统架构的变化，需要对自动售检票系统的结构、组成、功能进行优化与完善。
本次对DB11/T 1164.3的修订，根据系统架构变化修改了中心系统与SLE间的数据传输方式，以及组合业务时序。
DB11/T 1164.3—XXXX
DB XX/T XXXX—XXXX
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[bookmark: BookMark4]

城市轨道交通自动售检票系统技术规范
第3部分：数据传输
[bookmark: _Toc24884211][bookmark: _Toc191281932][bookmark: _Toc193447445][bookmark: _Toc26718930][bookmark: _Toc17233333][bookmark: _Toc193356594][bookmark: _Toc26986530][bookmark: _Toc97191423][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc203637985][bookmark: _Toc24884218][bookmark: _Toc17233325]范围
[bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了城市轨道交通自动售检票系统内中心系统、车站终端设备以及乘车凭证之间的数据传输要求。
本文件适用于城市轨道交通自动售检票系统的设计、建设、验收、运营和维护。
[bookmark: _Toc26718931][bookmark: _Toc26986772][bookmark: _Toc193356595][bookmark: _Toc193447446][bookmark: _Toc203637986][bookmark: _Toc26986531][bookmark: _Toc191281933][bookmark: _Toc97191424]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
DB11/T 1164.2  城市轨道交通自动售检票系统技术规范 第2部分：接口数据格式
[bookmark: _Toc203637987][bookmark: _Toc193356596][bookmark: _Toc97191425][bookmark: _Toc191281934][bookmark: _Toc193447447]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc193447448][bookmark: _Toc193356597][bookmark: _Toc203637988]缩略语
下列缩略语适用于本文件。
AFC：自动售检票系统（Automatic Fare Collection system）
AG：自动检票机（Automatic Gate machine）
BOM：半自动售票机（Booking Office Machine）
ITVM：互联网自动售票机（Internet automatic Ticket Vending Machine）
SLE：车站终端设备（Station Level Equipment）
TSM：自助补票机（self-service Ticket Supplement Machine）
TVM：自动售票机（Ticket Vending Machine）
[bookmark: _Toc203637989]中心系统与SLE间数据传输方式
[bookmark: _Toc338677871][bookmark: _Toc338747798][bookmark: _Toc338677138][bookmark: _Toc405213254][bookmark: _Toc404600561][bookmark: _Toc404600235][bookmark: _Toc405213113][bookmark: _Toc338677139][bookmark: _Toc338677913][bookmark: _Toc405213149][bookmark: _Toc260995093][bookmark: _Toc404620644][bookmark: _Toc54614243][bookmark: _Toc405452881][bookmark: _Toc405213072][bookmark: _Toc203637990][bookmark: _Toc274129936]数据传输方式分类
轨道交通自动售检票系统内各层系统间按照表1　所列出的数据传输方式进行通信。





[bookmark: _Toc404620797][bookmark: _Ref404245054][bookmark: _Ref203577530]中心系统与SLE间的数据传输方式分类
	序号
	数据传输的方式
	使用的通信协议
	所传输的数据类型或用途

	1
	在线文件传输
	HTTP
	传输参数数据、程序文件和日志文件

	2
	在线数据传输
	基于TCP/IP的SOCKET方式
	传输交易数据、状态数据、控制数据、业务数据、和参数版本，以及用于开机/断线续连、业务结束时的上传

	3
	联机交互数据传输
	HTTP
	登录验证、过闸验证、非现金支付、ISAM卡联机验证、取票验证、电子发票开票码

	4
	时钟同步
	NTP
	用于时钟同步

	5
	设备远程唤醒
	WOL协议
	用于设备远程唤醒

	6
	离线数据传输
	外部媒体存储介质
	用于离线状态下的各种数据传输


[bookmark: _Toc274129937][bookmark: _Toc405213150][bookmark: _Toc404600562][bookmark: _Toc404600236][bookmark: _Toc404620645][bookmark: _Toc338677140][bookmark: _Toc54614244][bookmark: _Toc405213073][bookmark: _Toc405213255][bookmark: _Toc405213114][bookmark: _Toc405452882][bookmark: _Toc260995094][bookmark: _Toc203637991]端口定义
[bookmark: _Toc404620798][bookmark: _Ref404245108]轨道交通自动售检票系统内所使用的通信端口信息见表 2中定义。
AFC系统内通信端口定义
	上位系统或子系统
	协议类型
	端口定义
	下位系统或子系统

	中心系统
	HTTP
	8085、8086
	SLE

	
	HTTP
	8088
	车站降级系统

	
	HTTP
	8089、8090
	WS

	
	HTTP
	8087、8088
	互联网系统

	
	NTP
	123
	SLE

	
	SOCKET
	21416
	SLE

	车站降级系统
	HTTP
	8888
	SLE

	
	HTTP
	8089、8090
	WS

	
	SOCKET
	21419
	SLE


[bookmark: _Toc54614245][bookmark: _Toc260995095][bookmark: _Toc274129938][bookmark: _Toc404600237][bookmark: _Toc404600563][bookmark: _Toc404620646][bookmark: _Toc338677141][bookmark: _Toc405213074][bookmark: _Toc405213151][bookmark: _Toc405452883][bookmark: _Toc405213256][bookmark: _Toc405213115][bookmark: _Toc203637992]在线数据传输规定
[bookmark: _Toc404260864][bookmark: _Toc404620647][bookmark: _Toc405213152][bookmark: _Toc404600564][bookmark: _Toc404600238][bookmark: _Toc260995096]数据传输的连接方式
AFC系统内采用基于TCP/IP协议进行数据传输时，上位系统作为TCP服务器端，下位系统作为TCP客户端。
1. 服务器端按照以下要求进行通信：
服务器端绑定表 2定义的TCP端口号，应保持对端口所有客户端连接的监听；
接收到某个客户端连接请求时，对该客户端的连接请求进行合法性检查，确认合法后与其建立连接。
连接建立后，服务器端和客户端通过该链路进行数据传递。
服务器端在通信超时时间（T1=120秒）内没有接收到客户端任何消息时，主动关闭TCP连接。
客户端按照以下要求进行通信：
0. 客户端主动连接服务器端。当无法建立连接或通信异常中断时，在间隔时间（T2=60秒）之后，再次重复连接；
	连接建立后，客户端应保持与服务器的通信连接。在消息间隔时间（T3=30秒）内没有数据交互时，客户端应主动向服务器发送一个连接存活确认消息；
	客户端在通信超时时间（T1）内没有接收到服务器任何消息时，主动关闭TCP连接。在间隔时间（T2）之后，再次重复连接。
[bookmark: _Toc260995097][bookmark: _Toc404600239][bookmark: _Toc404600565][bookmark: _Toc404260866][bookmark: _Toc405213153][bookmark: _Toc404620648]消息结构
[bookmark: _Toc404600566][bookmark: _Toc404600240]消息构成
数据传输时的消息构成见表 3定义。
[bookmark: _Ref404245510]数据传输时的消息构成
	起始标记
（1字节）
	传输数据头
	数据体
	校验数据
	结束标记
（1字节）

	0xF1
	38字节
	不定长，数据体长度在传输数据头中确定。
如果没有数据体，本部分长度为0。
	0或4字节
	0xFF


[bookmark: _Toc404600241][bookmark: _Toc404600567]传输数据头
传输数据头的结构见表 4定义。
[bookmark: _Ref404245565]传输数据头结构
	分类
	字段名
	长度
	数据类型
	说明

	协议数据头
	消息总长度
	4
	HEX
	整个消息的长度（从“开始标记”至“结束标记”的长度，包含“开始标记”和“结束标记”）。

	
	协议版本号
	1
	HEX
	用于确定传输协议版本号：0x03。

	
	数据格式版本号
	1
	HEX
	用于确定数据体中的数据编码格式版本号：0x01。

	
	发送时间戳
	7
	HEX
	消息发送时间戳yyyyMMddHHmmss。

	
	发送序列号
	2
	HEX
	消息发送时的序列号。

	
	消息唯一标识
	传输类型
	1
	HEX
	

	
	
	传输命令
	1
	HEX
	传输类型和传输命令编码。具体规定见表 7。

	
	
	消息时间戳
	7
	BCD
	标识发送请求消息的时间。
格式为：YYYYMMDDhhmmss。

	
	
	消息序列号
	2
	HEX
	消息序列号，由消息发起方产生；区分同一时间戳内的消息。

	
	
	设备ID
	4
	HEX
	消息发送方的标识。按照DB11/T 1164.2规定执行。

	
	
	数据类型
	2
	HEX
	数据类型编码。具体规定见表 7。

	
	预留字段
	1
	HEX
	预留字段：固定值0xFF。

	
	加密算法
	1
	HEX
	数据体采用的加密算法信息。0x00为不加密，0x01为 DES加密，0x02为3DES加密，其他值无效。

	
	加密算法补位长度
	1
	HEX
	加密算法对数据体进行补位时，规定补位数据的字节数。固定值0x00。

	
	密钥版本
	1
	HEX
	加密数据体采用密钥版本号，固定值0x00。

	
	校验码算法
	1
	HEX
	消息校验码采用的校验算法信息。0x00为不校验，0x01为CRC32校验（按照b)5.3.65.3.6.1规定执行），其他值无效。

	
	预留字段
	1
	HEX
	预留字段：固定值0xFF。


[bookmark: _Toc404600569][bookmark: _Toc404600243]数据体
数据体包含“消息正文”、“加密填充数据”两部分。数据体格式见表 5。
[bookmark: _Ref404259611]数据体结构
	分类
	字段名
	长度
	数据类型
	说明

	数据体
	消息正文
	
	HEX
	消息正文（消息正文格式见DB11/T 1164.2规定）

	
	加密填充数据
	0~8
	HEX
	消息正文加密时填充的数据。实际长度见表 4中“加密算法补位长度”规定。


[bookmark: _Toc404600570][bookmark: _Toc404600244]校验数据
校验数据格式见表 6。
[bookmark: _Ref404260843]校验数据的结构
	分类
	字段名
	长度
	数据类型
	说明

	校验数据
	消息校验码
	4
	HEX
	消息结构中数据体的校验码。不存在数据体，不填充消息校验码。


[bookmark: _Toc260995098][bookmark: _Toc404600245][bookmark: _Toc404600571]传输类型、传输命令数据类型定义
传输类型、传输命令和数据类型设置及用途说明见表 7。
[bookmark: _Ref404256838]传输命令定义
	传输类型
	传输命令
	协议名称
	数据类型
	传输发起方

	
	
	
	
	服务端
	设备端

	0x00
	0x01
	设备注册
	0x0000
	—
	●

	
	0x02
	设备心跳
	0x0000
	—
	●

	
	0x00
	NACK
	0x0000
	●
	●

	
	0xFB
	ACK
	0x0000
	●
	●

	0x01
	0x01
	版本检查
	0x0000
	—
	●

	
	0x02
	配置检查
	0x0000
	—
	●

	
	0x03
	降级服务器参数列表
	0x0000
	—
	●

	0x02
	0x01
	一票通交易
	见附录表1
	—
	●

	
	0x02
	一卡通交易
	见附录表2
	—
	●

	
	0x03
	互通卡交易
	见附录表3
	—
	●

	
	0x04
	二维码交易
	见附录表4
	—
	●

	
	0x05
	内部交易
	见附录表5
	—
	●

	0x03
	0x01
	报告数据
	见附录表6
	—
	●

	
	0x02
	事件数据
	见附录表7
	—
	●

	
	0x03
	结算数据
	见附录表8
	—
	●

	
	0x04
	审计数据
	0x520D
	—
	●

	0x04
	0x01
	设备控制命令
	0x0000
	●
	—

	
	0x02
	车站运营控制命令
	0x0000
	●
	—

	
	0x03
	软件参数更新命令
	0x0000
	●
	—

	
	0x04
	数据传输命令
	见附录表9
	●
	—

	
	0x05
	模式履历下发命令
	0x0000
	●
	—

	
	0x06
	配置更新指令
	0x0000
	●
	—

	
	0x07
	设备唤醒命令
	0x0000
	●
	—

	
	0x08
	设备日志上送命令
	0x0000
	●
	—

	
	0x09
	降级服务参数更新
	0x0000
	●
	—

	0x05
	0x01
	设备状态
	0x0000
	—
	●

	
	0x02
	设备配置
	0x0000
	—
	●

	
	0x03
	设备故障
	0x0000
	—
	●

	
	0x04
	设备行为数据
	0x0000
	—
	●

	0x06
	0x01
	软件参数通知
	0x0000
	●
	—

	
	0x02
	数据传输通知
	0x0000
	●
	—

	●必选，—可选。


[bookmark: _Toc260995099][bookmark: _Toc404600572][bookmark: _Toc404620649][bookmark: _Toc405213154][bookmark: _Toc404600246]消息应答结构
[bookmark: _Toc344570092][bookmark: _Toc404600573][bookmark: _Toc404600247]消息接收应答
接收方接收到发起方发送的消息后，应在在消息应答延时时间（T4=5秒）内给发送方反馈消息接收应答。流程见图 1和见图 2。
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消息正确应答
[image: ]
[bookmark: _Ref404264248]消息不正确应答
发送方在延时时间（T5=30秒）内未能收到接收方的应答，应再次发送该消息且等待接收应答。当连续3次重发且未能收到接收方的应答时，应断开与接收方的连接。流程见图 3和图 4。
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消息重复发送失败
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[bookmark: _Ref404265632]消息重新发送后接收成功
[bookmark: _Toc404600248][bookmark: _Ref404276920][bookmark: _Ref404276914][bookmark: _Toc404600574]消息正确应答
接收方应对发送方发出的消息进行合法性检查，消息合法性检查的项目和检查顺序为：
1. 消息起始标识正确；
消息最后一个字节是结束标识；
协议版本号正确；
数据格式版本号正确；
传输类型和传输命令正确；
加密算法正确；
密钥版本正确；
校验码算法正确；
校验码正确；
不是重复消息。
合法性检查成功时，接收方应向发送方发送消息正确应答，消息正确应答包含一个数据体，数据体为接收到消息的“消息唯一标识”。
[bookmark: _Toc404600575][bookmark: _Toc404600249]消息错误应答
接收方应对发送方发出的消息进行合法性检查（见5.3.3.2 合法性检查规定）失败时，接收方应向发送方发送消息不正确应答，消息不正确应答数据体包含接收到消息的“消息唯一标识”和消息错误类型编码（错误类型编码见表 8）。
[bookmark: _Toc404600250][bookmark: _Toc404600576][bookmark: _Toc260995100][bookmark: _Toc405213155][bookmark: _Toc404620650]不可丢失消息的审计
下位在协议审计间隔时间（T6=900秒）到达或者执行运营结束流程时，应向上位发送一个传输审计包，确认过去的审计间隔时间（T6）内所有传输的交易数据和业务数据已经正确到达。
传输审计包的格式按照DB11/T 1164.2的规定定义。
[bookmark: _Toc404600251][bookmark: _Toc404620651][bookmark: _Toc404600577][bookmark: _Toc260995101][bookmark: _Toc405213156]消息异常判定及处理
[bookmark: _Toc404600578][bookmark: _Toc404600252]消息错误编码
 “消息错误应答”中消息错误类型编码、错误判定方法及错误处理方法见表 8 。
[bookmark: _Toc404620805]消息错误类型
	消息错误类型
	错误类型编码
	判定条件
	对应处理

	协议版本号错误
	0x0001
	协议头中“协议版本号”一项值不等于约定值
	见 规定

	数据格式版本号错误
	0x0002
	协议头中“数据格式版本”一项的值不等于约定值
	见5.3.5.2　规定

	协议命令错误
	0x0003
	协议头中“传输类型”和“传输命令”编码的值不在定义范围内
	见5.3.5.2　规定 

	校验码算法错误
	0x0004
	协议头中“校验码算法”一项的值不在定义范围内
	见5.3.5.2　规定 

	校验码错误
	0x0005
	校验计算结果错误
	见5.3.5.2　规定 

	加密算法错误
	0x0006
	协议头中“加密算法”一项的值不在定义范围内
	见5.3.5.2　规定 

	密钥版本错误
	0x0007
	数据体无法用指定的加密算法正常解密
	见5.3.5.2　规定 

	包体长度错误
	0x0008
	按照包体程度读到的最后一个字节不是结尾标志符”0xFF”
或无法在规定时间内读取需要长度的包体
	见5.3.5.2　规定 

	设备基本信息错误
	0x1009
	设备ID于台账中不存在或设备ID与设备IP不匹配
	见5.3.5.11　规定

	设备版本检查错误
	0x100A
	设备参数、软件或配置检查错误
	见5.3.5.12　规定

	设备超时错误
	0x100B
	设备超过规定时间未发送任何消息
	见5.3.5.13　规定

	设备未注册错误
	0x100C
	设备未注册即发送其他协议数据
	见5.3.5.14　规定

	设备时钟异常
	0x100D
	设备时钟与服务端时钟偏差超过约定值
	见5.3.5.15　规定

	消息数据体错误
	0x100E
	消息数据体非约定内容
	见5.3.5.16　规定

	通信服务内部错误
	0x100F
	通信服务发送内部错误
	见5.3.5.17　规定


关键性错误的处理
当在传输消息的过程中出现协议版本号错误、数据格式版本号错误、协议命令错误、校验码算法错误、校验码错误、加密算法错误、密钥版本错误和包体长度错误时，接收方向发送方反馈关键性错误的消息错误应答NACK，并中断与对方的通信连接。
协议版本号错误的处理
当在传输过程中出现协议版本号错误时，接收方向发送方反馈协议命令错误的消息错误应答NACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到协议版本号错误的消息应答后，应中断与对方的通信连接。
数据格式版本号错误的处理
当在传输过程中出现数据格式版本号错误时，接收方向发送方反馈协议命令错误的消息错误应答NACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到数据格式版本号错误的消息应答后，应中断与对方的通信连接。
[bookmark: _Toc404600254][bookmark: _Toc404600580][bookmark: _Ref404328280]协议命令错误的处理
当在传输过程中出现“传输类型”和“传输命令”编码错误时，接收方向发送方反馈协议命令错误的消息错误应答NACK，并丢弃当前消息，等待继续接收处理后续消息。
发送方收到协议命令错误的消息应答后，可再次重发上次消息，当均返回协议命令错误时，应中断与对方的通信连接。
[bookmark: _Ref404328291][bookmark: _Toc404600581][bookmark: _Toc404600255]校验码算法错误的处理
当在传输过程中出现数校验码算法错误时，接收方向发送方反馈数据类型编码错误的消息错误应答NACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到校验码算法错误的消息应答后，应中断与对方的通信连接。
[bookmark: _Toc404600256][bookmark: _Toc404600582][bookmark: _Ref404328343]校验码错误的处理
当在传输过程中出现校验码错误时，接收方向发送方反馈校验码错误的消息错误应答NACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到校验码错误的消息应答后，应中断与对方的通信连接。
加密算法错误的处理
当在传输过程中出现加密算法错误时，接收方向发送方反馈协议命令错误的消息错误应答NACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到加密算法错误的消息应答后，应中断与对方的通信连接。
密钥版本错误的处理
当在传输过程中出现密钥版本错误时，接收方向发送方反馈协议命令错误的消息错误应答NACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到密钥版本错误的消息应答后，应中断与对方的通信连接。
包体长度错误的处理
当在传输过程中出现包体长度错误时，接收方向发送方反馈协议命令错误的消息错误应答NACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到包体长度错误的消息应答后，应中断与对方的通信连接。
[bookmark: _Toc404600257][bookmark: _Ref404328403][bookmark: _Toc404600583]设备基本信息错误的处理
当在传输过程中出现设备基本信息错误时，接收方向发送方反馈重复消息错误的消息错误应答ACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到设备基本信息错误的消息应答后，应中断与对方的通信连接。
设备版本检查错误的处理
当在传输过程中出现设备参数、软件或者配置检查错误时，接收方向发送方反馈ACK。
发送方收到设备版本检查错误消息应答后，继续后续消息的处理。
[bookmark: _Toc404600259][bookmark: _Toc404600585]消息超时的处理
当接收到应答消息时，接收方依据消息时间戳和会话生存周期来判断消息是否超时。方法如下：
1. 会话周期等于0时，不检查超时。
会话周期不等于0时，取接收到消息时刻的时间值，记为T7。当T7与消息时间戳的差值大于等于会话周期时，判定为超时消息。应丢弃超时消息，不进行处理。
[bookmark: _Toc404600586][bookmark: _Toc404600260]设备未注册错误的处理
当在传输过程中出现设备未注册错误时，接收方向发送方反馈协议命令错误的消息错误应答ACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到设备未注册错误的消息应答后，应中断与对方的通信连接。
时钟异常错误的处理
当在传输过程中出现设备时钟与服务端时钟偏差超过约定值时，接收方向发送方反馈设备时钟异常的消息错误应答ACK，等待继续接收处理后续消息。
发送方收到设备时钟异常的消息应答后，继续后续消息的处理。
消息数据体错误的处理
当在传输过程中出现消息数据体错误时，接收方向发送方反馈数据消息体错误ACK，并丢弃当前消息，等待继续接收处理后续消息。
发送方收到消息数据体错误的消息应答后，继续后续消息的处理。
通信服务内部错误的处理
当在传输过程中出现通信服务内部错误时，接收方向发送方反馈通信服务内部错误ACK，并丢弃当前消息，中断与对方的通信连接。
发送方收到通信服务内部错误的消息应答后，应中断与对方的通信连接。
消息冲突机制的处理
当客户端、服务器两端同时向对方发送消息，出现同时等待消息接收应答的冲突时，应依据服务器端优先原则进行冲突处理：
1. 客户端等待消息接收应答时收到了服务器端发送的消息时，应停止等待消息接收应答，优先响应处理服务器发送的消息，向服务器反馈消息接收应答。处理完服务器消息后再重新发送上次消息。
服务器端等待消息接收应答时收到了客户端发送的消息时，应丢弃该消息，继续等待客户端的消息接收应答。
消息冲突机制处理流程见图 5。
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客户端发送消息冲突
其他错误的处理
当在传输过程中出现其他错误时，接收方向发送方反馈其他错误的消息错误应答，并丢弃当前消息，等待继续接收处理后续消息。
发送方在收到其他错误的消息错误应答后，应再次重发上次消息，当均返回其他错误时，应中断与对方的通信连接。
校验算法
CRC32
CRC（cyclic redundancy check）32算法采用CRC-32-IEEE 802.3。
其多项式为：x32 + x26 + x23 + x22 + x16 + x12 + x11 + x10 + x8 + x7 + x5 + x4 + x2 + x + 1。
CRC32的初值为0x00000000。
CRC16
CRC（cyclic redundancy check）16算法采用CRC-16-CCITT。
其多项式为：x16 + x12 + x5 + x + 1。
CRC16的初值为0xFFFF。
[bookmark: _Toc203637993]在线文件传输规定
HTTP的基本设置要求
系统各个层级之间使用HTTP方式对文件类数据进行传输。
上位系统为HTTP服务器端，下位系统为HTTP客户端。
文件传输的过程
上位下发的过程
具体处理过程如下：
1. 上位准备好文件类数据，并将需下发的文件放置在指定的目录下；
按照DB11/T 1164.2的规定通知下位所要下发的数据类型、内容、HTTP服务的URL地址；
下位构造HTTP GET 请求，从URL地址下载文件，保存文件至本地；
按照DB11/T 1164.2的规定向上位报告下载数据的结果。
下位上传文件的过程
具体处理过程如下：
1. 下位准备好文件类数据，并将需上传的文件放置在指定的目录下；
按照DB11/T 1164.2的规定通知上位所要上传的数据类型、内容；
下位构造HTTP POST 请求，将文件作为请求体的一部分发送；
通过HTTP服务将文件上传到指定的目录下；
按照DB11/T 1164.2的规定上位报告上传数据的结果。
[bookmark: _Toc203637994]离线数据规定
使用范围
在网络中断的情况下，各层级（不包含TPU）之间使用移动存储介质通过离线交互协议完成必要的数据传输。离线交互协议使用范围见表 9。
离线交互协议使用范围
	适用位置
	数据导出方
	数据导入方
	适用交互数据类型/用途

	中心系统-SLE之间
	SLE
	中心系统
	不可丢弃的各类数据


[bookmark: _Toc404620659][bookmark: _Toc405213164][bookmark: _Toc404600599][bookmark: _Toc404600273][bookmark: _Toc260995110]离线传输数据的内容及生效方式
离线数据传输时，应传输还未传输的数据。数据在接收方导入后，按网络正常传输时获得相关数据的生效方式生效。
离线数据传输后，通过离线传输的数据保留在发送方，当网络连接正常后，发送方继续传输给接收方。接收方应对数据进行剔重。
[bookmark: _Toc404600274][bookmark: _Toc404620660][bookmark: _Toc405213165][bookmark: _Toc260995111][bookmark: _Toc404600600]移动存储介质文件放置要求
离线传输数据根据数据类型在移动存储介质分目录存放，由数据导出方创建相应目录，各类数据目录定义见表 10。

[bookmark: _Ref404341058][bookmark: _Ref404341049]数据目录定义
	数据类型
	移动存储介质上的目录
	适用位置
	说明

	参数数据
	由参数索引文件定义
	所有
	索引文件存放在根目录下

	交易数据
	由存储索引文件定义
	所有
	索引文件存放在根目录下

	业务/事件数据
	由存储索引文件定义
	所有
	索引文件存放在根目录下

	程序文件
	由存储索引文件定义
	所有
	索引文件存放在根目录下

	日志文件
	由存储索引文件定义
	所有
	索引文件存放在根目录下


[bookmark: _Toc404620661][bookmark: _Toc405213118][bookmark: _Toc404600275][bookmark: _Toc404600601][bookmark: _Toc260995112][bookmark: _Toc338677144][bookmark: _Toc274129941][bookmark: _Toc405213166][bookmark: _Toc405213077][bookmark: _Toc405452886][bookmark: _Toc405213259][bookmark: _Toc54614248][bookmark: _Toc203637995]设备远程唤醒通信规定
[bookmark: _Toc404620662][bookmark: _Toc260995113][bookmark: _Toc405213167][bookmark: _Toc344570124][bookmark: _Toc404600276][bookmark: _Toc404600602]实现方法和技术要求
设备远程唤醒控制采用在局域网内广播“Magic Packet”包的方式实现。支持远程唤醒的设备应满足以下要求：
主板支持远程电源管理；
网卡支持WOL（Wake-on-LAN）。
[bookmark: _Toc404620663][bookmark: _Toc405213168][bookmark: _Toc404600277][bookmark: _Toc404600603][bookmark: _Toc260995114]数据格式定义
数据格式定义如下:
1. 目标地址采用本局域网的广播地址。
端口号为0。
Magic Packet包格式为6个字节的FF，后跟16次目标设备的MAC地址。
[bookmark: _Toc274129942][bookmark: _Toc338677145][bookmark: _Toc404600278][bookmark: _Toc260995115][bookmark: _Toc404600604][bookmark: _Toc405213260][bookmark: _Toc404620664][bookmark: _Toc405213169][bookmark: _Toc405452887][bookmark: _Toc54614249][bookmark: _Toc405213119][bookmark: _Toc405213078][bookmark: _Toc203637996]时钟同步通信规定
[bookmark: _Toc260995116]时钟同步通信规定的时钟源及时钟同步服务设置包含中心系统时间服务为车站终端提供校时服务。时钟源定义见表 12。
[bookmark: _Ref404347543]NTP服务器设置
	本级位置
	协议类型
	端口定义
	时钟源上级
	本级时钟源

	SLE、工作站、车站降级系统
	NTP
	123
	中心系统
	无


[bookmark: _Toc276837523][bookmark: _Toc405213171][bookmark: _Toc405452889][bookmark: _Toc338677147][bookmark: _Toc404620666][bookmark: _Toc404600606][bookmark: _Toc405213262][bookmark: _Toc276832582][bookmark: _Toc277447785][bookmark: _Toc404600280][bookmark: _Toc405213121][bookmark: _Toc54614251][bookmark: _Toc405213080][bookmark: _Toc203637997]中心系统与SLE间数据传输时序
[bookmark: _Toc405213263][bookmark: _Toc247621157][bookmark: _Toc277447786][bookmark: _Toc260842982][bookmark: _Toc295218762][bookmark: _Toc405213122][bookmark: _Toc54614252][bookmark: _Toc273714646][bookmark: _Toc276832583][bookmark: _Toc276837524][bookmark: _Toc260841321][bookmark: _Toc405213172][bookmark: _Toc248691170][bookmark: _Toc276422778][bookmark: _Toc404600607][bookmark: _Toc278895403][bookmark: _Toc261596314][bookmark: _Toc276422822][bookmark: _Toc261274885][bookmark: _Toc404620667][bookmark: _Toc405452890][bookmark: _Toc404600281][bookmark: _Toc405213081][bookmark: _Toc203637998][bookmark: _Toc338677148]数据传输流程的约定
[bookmark: _Toc248691171][bookmark: _Toc338677149][bookmark: _Toc405213173][bookmark: _Toc260841322][bookmark: _Toc225270863][bookmark: _Toc246079497][bookmark: _Toc260842983][bookmark: _Toc404600282][bookmark: _Toc404600608][bookmark: _Toc404620668][bookmark: _Toc225184001]数据传输流程
[bookmark: _Toc404600283][bookmark: _Toc405213174][bookmark: _Toc404600609]基本规定
数据传输双方在建立基于数据传输应用协议的连接之后才能进入正常的数据传输过程。
[bookmark: _Toc246079498][bookmark: _Toc260841323][bookmark: _Toc260842984][bookmark: _Toc404600284][bookmark: _Toc404600610][bookmark: _Toc248691172][bookmark: _Toc405213175]上下位之间数据传输的流程
在下位（TPU除外）开启电源并完成自检之后，应启动与上位建立连接的同步时序。当上下位之间出现异常导致连接中断，下位等待一定时间（参数约定）后应重新执行与上位建立连接的同步时序。
在下位（SLE除外）业务结束之后，非24小时运营时应与上位断开连接，按照上位的控制进入休眠状态等待唤醒或直接关闭电源；24小时运营时继续保持与上位的连接，流程见图6。
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[bookmark: _Ref404347986]上下位数据传输流程规定
[bookmark: _Toc246079499][bookmark: _Toc260841324][bookmark: _Toc260842985][bookmark: _Toc248691173][bookmark: _Toc404600285][bookmark: _Toc405213176][bookmark: _Toc404600611]SLE-TPU之间数据传输的流程
SLE与TPU之间的时序由SLE（主方）控制，TPU（从方）按SLE要求进行响应，见图 7。
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[bookmark: _Ref404348069]SLE-TPU数据传输流程规定
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各类数据的传输时机、传输方向的列表说明见表 12。
[bookmark: _Toc404620810]数据传输说明
	序号
	数据类型
	传输方向
	传输时机

	1
	交易、业务数据
	下位→上位
	定时（参数设定）或即时

	2
	状态数据
	下位→上位
	即时

	3
	通知数据
	下位→上位
上位→下位
	即时

	4
	控制命令
	上位→下位
	即时

	5
	请求数据
	下位→上位
	即时

	6
	传输审计数据
	下位→上位
	定时或业务结束时


[bookmark: _Toc276422823][bookmark: _Toc404600613][bookmark: _Toc277447787][bookmark: _Toc405213082][bookmark: _Toc276832584][bookmark: _Toc405452891][bookmark: _Toc404620670][bookmark: _Toc247621158][bookmark: _Toc404600287][bookmark: _Toc276837525][bookmark: _Toc248691175][bookmark: _Toc260841326][bookmark: _Toc278895404][bookmark: _Toc338677152][bookmark: _Toc295218763][bookmark: _Toc260842987][bookmark: _Toc54614253][bookmark: _Toc405213123][bookmark: _Toc276422779][bookmark: _Toc273714647][bookmark: _Toc225270865][bookmark: _Toc246079501][bookmark: _Toc405213264][bookmark: _Toc261596315][bookmark: _Toc405213178][bookmark: _Toc261274886][bookmark: _Toc203637999]数据传输时序的基本准则
[bookmark: _Toc260841327][bookmark: _Toc404620671][bookmark: _Toc405213179][bookmark: _Toc404600614][bookmark: _Toc260842988][bookmark: _Toc338677153][bookmark: _Toc248691176][bookmark: _Toc404600288][bookmark: _Toc246079502]时序冲突解决机制
在产生时序冲突时，应遵循上位时序优先原则。即下位与上位同时发起时序，又都要等待对方下一步动作时，下位需中止自己发起的时序，优先执行上位发起的时序。在下位执行完成上位所启动的时序后，重新启动自身中断的时序。
[bookmark: _Toc404620672][bookmark: _Toc405213180][bookmark: _Toc246079505][bookmark: _Toc260841330][bookmark: _Toc225270869][bookmark: _Toc248691179][bookmark: _Toc404600289][bookmark: _Toc338677156][bookmark: _Toc404600615][bookmark: _Toc260842991]异步响应的基本规定
在两层之间进行数据传输（包括控制命令、数据请求等）的过程中，获得对方对某个数据传输的响应应使用异步时序的方式进行交互，由数据发起方进行响应时间的控制并异步等待对方指定数据传输的响应；在预订的相应时间内获得响应时，正常处理收到响应的相应数据；在预订的相应时间内未获得响应时，由发起方自行按无法获得响应的情况进行处理，丢弃未来延迟到达的响应数据，并由发起方确定是否继续再次发起异步响应序列。
正常异步响应（响应数据在预订时间内到达）时序见图 8，错误异步响应（响应数据在预订时间之后到达）的时序见图 9。
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[bookmark: _Ref404350741]正常异步响应时序
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[bookmark: _Ref404350764]错误异步响应时序
[bookmark: _Toc404600616][bookmark: _Toc404600290][bookmark: _Toc338677157][bookmark: _Toc404620673][bookmark: _Toc405213181]时序完整性
时序完整性要求如下:
1. 同步时序中由数据传输的双方共同保证时序完整性。
异步时序中由发起方保证整体业务时序的完整性。
[bookmark: _Toc404600617][bookmark: _Toc404620674][bookmark: _Toc225270871][bookmark: _Toc246079507][bookmark: _Toc338677158][bookmark: _Toc260842993][bookmark: _Toc260841332][bookmark: _Toc248691181][bookmark: _Toc404600291][bookmark: _Toc405213182]时序的引用
异步时序被同步时序引用时，该时序亦应遵循同步时序的各项约定。异步时序中不得引用同步时序。
[bookmark: _Toc338677159][bookmark: _Toc260841333][bookmark: _Toc404600292][bookmark: _Toc404620675][bookmark: _Toc248691182][bookmark: _Toc246079508][bookmark: _Toc405213183][bookmark: _Toc260842994][bookmark: _Toc404600618]时序中的异常处理原则
[bookmark: _Toc260842995][bookmark: _Toc404600619][bookmark: _Toc405213184][bookmark: _Toc404600293][bookmark: _Toc344570143][bookmark: _Toc248691183][bookmark: _Toc246079509][bookmark: _Toc260841334]固定时序的异常处理
固定时序应严格按照时序进行，无法完成固定时序则按时序无法进行处理。
[bookmark: _Toc404600620][bookmark: _Toc405213185][bookmark: _Toc260841335][bookmark: _Toc248691184][bookmark: _Toc404600294][bookmark: _Toc260842996][bookmark: _Toc246079510]特殊变动时序数列的异常处理
上位向下位要求指定数据时，下位因无法找到相关数据等原因而无法回应，上位应等待超时，并连续进行尝试（这种情况下，要求指定数据的时序将会重复出现）；连续三次要求同一数据均因超时或非所要数据等原因无法获得时，上位应当认定该数据已经无法获得，记录相关结果并继续时序的后续部分。
[bookmark: _Toc260842997][bookmark: _Toc405213186][bookmark: _Toc404600295][bookmark: _Toc276422780][bookmark: _Toc295218764][bookmark: _Toc54614254][bookmark: _Toc404620676][bookmark: _Toc261274887][bookmark: _Toc338677160][bookmark: _Toc276422824][bookmark: _Toc273714648][bookmark: _Toc261596316][bookmark: _Toc277447788][bookmark: _Toc405213124][bookmark: _Toc276837526][bookmark: _Toc248691185][bookmark: _Toc246079511][bookmark: _Toc278895405][bookmark: _Toc405452892][bookmark: _Toc405213265][bookmark: _Toc260841336][bookmark: _Toc404600621][bookmark: _Toc247621159][bookmark: _Toc276832585][bookmark: _Toc203638000][bookmark: _Toc405213083]简单业务时序
[bookmark: _Toc248691186][bookmark: _Toc260841337][bookmark: _Toc338677161][bookmark: _Toc404600622][bookmark: _Toc344570147][bookmark: _Toc404600296][bookmark: _Toc404620677][bookmark: _Toc405213187][bookmark: _Toc260842998][bookmark: _Toc246079512]请求数据
下位向上位发出请求数据的步骤为：
1. 下位向上位发送请求数据；
上位根据请求数据准备反馈数据；
上位向下位发送请求反馈数据；
下位对接收到的请求反馈数据进行处理。
此时序为异步时序，时序流程见图 10。
[image: ]
[bookmark: _Ref404351048]请求数据时序
[bookmark: _Toc246079513][bookmark: _Toc404620678][bookmark: _Toc260842999][bookmark: _Toc404600623][bookmark: _Toc248691187][bookmark: _Toc338677162][bookmark: _Toc260841338][bookmark: _Toc404600297][bookmark: _Toc405213188]控制命令
[bookmark: _Toc246079514][bookmark: _Toc225270875][bookmark: _Toc404600624][bookmark: _Toc248691188][bookmark: _Toc405213189][bookmark: _Toc260843000][bookmark: _Toc260841339][bookmark: _Toc404600298]无应答控制命令
上位向下位下达无应答控制命令的步骤为：
1. 上位向下位发送命令数据；
下位对接收到的命令数据进行响应处理。
此时序为异步时序，时序流程见图 11。
[image: ]
[bookmark: _Ref404351380]无应答控制命令时序
[bookmark: _Toc225270876][bookmark: _Toc260841340][bookmark: _Toc260843001][bookmark: _Toc404600299][bookmark: _Toc405213190][bookmark: _Toc404600625][bookmark: _Toc246079515][bookmark: _Toc248691189]有应答控制命令
上位向下位下达有应答控制命令的步骤为：
1. 上位向下位发送命令数据；
下位对接收到的命令数据进行响应；
下位向上位发送命令反馈结果数据；
上位对接收到的命令结果数据进行处理。
此时序为异步时序，时序流程见图 12。
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[bookmark: _Ref404351461]有应答控制命令时序
[bookmark: _Toc404600300][bookmark: _Toc338677163][bookmark: _Toc248691190][bookmark: _Toc225481503][bookmark: _Toc260841341][bookmark: _Toc404620679][bookmark: _Toc246079516][bookmark: _Toc260843002][bookmark: _Toc405213191][bookmark: _Toc404600626]通知数据
[bookmark: _Toc405213192][bookmark: _Toc404600301][bookmark: _Toc246079517][bookmark: _Toc260843003][bookmark: _Toc260841342][bookmark: _Toc248691191][bookmark: _Toc404600627]下行通知数据
上位向下位发送下行通知数据的步骤为：
1. 上位向下位发送下行通知数据；
下位对接收到的下行通知数据进行处理。
此时序为异步时序，时序流程见图 13。
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[bookmark: _Ref404352628]下行通知数据时序
[bookmark: _Toc260843004][bookmark: _Toc260841343][bookmark: _Toc404600628][bookmark: _Toc248691192][bookmark: _Toc405213193][bookmark: _Toc246079518][bookmark: _Toc404600302]上行通知数据
下位向上位发送上行通知数据的步骤为：
1. 下位向上位发送上行通知数据；
上位对接收到的上行通知数据进行处理。
此时序为异步时序，时序流程见图 14。
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[bookmark: _Ref404527621]上行通知数据时序
[bookmark: _Toc404620680][bookmark: _Toc404600303][bookmark: _Toc404600629][bookmark: _Toc225481504][bookmark: _Toc405213194][bookmark: _Toc246079519][bookmark: _Toc260843005][bookmark: _Toc248691193][bookmark: _Toc338677164][bookmark: _Toc260841344]业务数据
下位上传业务数据时序的步骤为：
1. 下位向上位发送业务数据；
上位对接收的业务数据进行处理。
此时序为异步时序，时序流程见图 15。
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[bookmark: _Ref404527691]业务数据时序
[bookmark: _Toc260841345][bookmark: _Toc225481505][bookmark: _Toc246079520][bookmark: _Toc260843006][bookmark: _Toc404620681][bookmark: _Toc338677165][bookmark: _Toc405213195][bookmark: _Toc404600304][bookmark: _Toc248691194][bookmark: _Toc404600630]交易数据
下位上传交易数据时序的步骤为：
1. 下位向上位发送交易数据；
上位对接收的交易数据进行处理。
此时序为异步时序，时序流程见图 16。
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[bookmark: _Ref404527813]交易数据时序
[bookmark: _Toc404600305][bookmark: _Toc404600631][bookmark: _Toc248691195][bookmark: _Toc260841346][bookmark: _Toc225481506][bookmark: _Toc404620682][bookmark: _Toc246079521][bookmark: _Toc405213196][bookmark: _Toc338677166][bookmark: _Toc260843007]状态数据
[bookmark: _Toc260843008][bookmark: _Toc404600632][bookmark: _Toc404600306][bookmark: _Toc405213197][bookmark: _Toc246079522][bookmark: _Toc260841347][bookmark: _Toc248691196]运行状态数据
下位上报运行状态时序的步骤为：
1. 下位向上位发送运行状态数据；
上位对接收的运行状态数据进行处理。
此时序为异步时序，时序流程见图 17。
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[bookmark: _Ref404527896]运行状态数据时序
[bookmark: _Toc248691197][bookmark: _Toc260841348][bookmark: _Toc260843009][bookmark: _Toc404600307][bookmark: _Toc405213198][bookmark: _Toc404600633][bookmark: _Toc246079523]运营状态数据
下位上报运营状态时序的步骤为：
1. 下位向上位发送运营状态数据；
上位对接收的运营状态数据进行处理。
此时序为异步时序，时序流程见图 18。
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[bookmark: _Ref404528049]运营状态数据时序
[bookmark: _Toc404600308][bookmark: _Toc248691198][bookmark: _Toc225481507][bookmark: _Toc404620683][bookmark: _Toc405213199][bookmark: _Toc246079524][bookmark: _Toc338677167][bookmark: _Toc260841349][bookmark: _Toc260843010][bookmark: _Toc404600634]包传输审计数据
数据包传输审计时序的步骤为：
1. 下位向上位发送时段传输审计数据；
上位对接收的时段传输审计数据，进行数据审计。
此时序为异步时序，时序流程见图 19。
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[bookmark: _Ref404528332]传输审计数据时序
[bookmark: _Toc248691199][bookmark: _Toc246079525][bookmark: _Toc225481508][bookmark: _Toc260841350][bookmark: _Toc404600309][bookmark: _Toc338677168][bookmark: _Toc260843011][bookmark: _Toc404620684][bookmark: _Toc404600635][bookmark: _Toc405213200]指定包数据
当在传输审计处理过程中有数据缺失时，上位应启动指定包数据时序向下位要求上传所有指定的缺失数据。如果缺失数据经过连续三次要求均无法获得时，上位不再要求下位上传指定的缺失数据。
上位向下位指定包数据的步骤为：
1. 上位向下位发送指定包编号命令；
下位进行数据准备；
下位向上位发送指定包编号反馈数据。
此时序为异步时序，时序流程见图 20。
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[bookmark: _Ref404528303]指定包编码数据时序
[bookmark: _Toc276832586][bookmark: _Toc248691200][bookmark: _Toc405213125][bookmark: _Toc276837527][bookmark: _Toc260841351][bookmark: _Toc404600310][bookmark: _Toc273714649][bookmark: _Toc295218765][bookmark: _Toc405213084][bookmark: _Toc405213201][bookmark: _Toc277447789][bookmark: _Toc278895406][bookmark: _Toc260843012][bookmark: _Toc405452893][bookmark: _Toc404620685][bookmark: _Toc261596317][bookmark: _Toc276422781][bookmark: _Toc276422825][bookmark: _Toc54614255][bookmark: _Toc225270883][bookmark: _Toc404600636][bookmark: _Toc261274888][bookmark: _Toc338677169][bookmark: _Toc203638001][bookmark: _Toc405213266]组合业务时序
[bookmark: _Toc405213202][bookmark: _Toc404600637][bookmark: _Toc404620686][bookmark: _Toc404600311]各系统组合时序
各层级业务时序列表见表 13。
[bookmark: _Ref404537609]各层级业务时序列表
	系统
	时序

	终端
	中心系统-SLE建立连接

	
	参数和软件同步

	
	SLE运营开始

	
	SLE运营结束

	
	设备招援请求

	
	中心系统-SLE运营模式改变

	
	调试文件上传


[bookmark: _Toc338677170][bookmark: _Toc405213203][bookmark: _Toc260841352][bookmark: _Toc404620687][bookmark: _Toc404600638][bookmark: _Toc225270884][bookmark: _Toc404600312][bookmark: _Toc260843013][bookmark: _Toc248691201]建立连接
[bookmark: _Toc404600313][bookmark: _Toc405213204][bookmark: _Toc260841353][bookmark: _Toc248691202][bookmark: _Toc404600639][bookmark: _Toc260843014]中心系统-SLE建立连接
中心系统-SLE建立网络连接时应按照中心系统-SLE建立连接时序规定执行合法性检查时序和逻辑连接时序。
在合法性检查时序中，中心系统检查SLE和SAM卡的合法性。当合法性认证失败时，应终止建立连接时序并断开网络连接。
在逻辑连接时序中，中心系统同步SLE的参数和运营状态。当同步失败时，应终止建立连接时序并断开网络连接。
中心系统-SLE建立连接的步骤为：
1. SLE向中心系统发送连接认证请求数据，中心系统检查请求数据中SLE IP地址、SLE编号等信息的合法性并反馈。不合法时，中心系统终止时序并断开SLE的连接；
SLE接收连接确认反馈；当反馈结果为非法设备时，SLE终止时序并断开与中心系统的连接，设备暂停服务；
SLE使用NTP协议与中心系统进行时钟同步；当同步后运营日发生变化时，应切换本地运营日；
执行参数同步的子时序；
参数同步子时序完成后，SLE应与TPU同步参数；
SLE向中心系统上报SLE运营模式、24小时运营和延长运营等运营状态；
中心系统检查SLE运营状态和中心系统运营状态的一致性；
当SLE运营模式和中心系统不一致时，中心系统向SLE发送运营模式控制命令；SLE向中心系统上传运营模式状态变化数据；
当SLE 24小时运营状态和中心系统不一致时，中心系统向SLE发送24小时运营控制命令；SLE向中心系统上传24小时运营状态变化数据；
当SLE延长运营状态和中心系统不一致时，中心系统向SLE发送延长运营时间命令；SLE向中心系统上传延长运营时间状态变化数据；
中心系统向SLE发送上位同步数据完成通知，标识同步时序中中心系统已经发送完成所有信息；
SLE向中心系统上报SLE设备完整状态；
SLE上送未上送的交易/业务数据（包含时序中生成的时钟差异业务数据、程序/参数版本变更业务数据）。
此时序为同步时序，时序流程见图 21。
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参数和软件同步的步骤为：
1. 上位向下位发送查询下位参数信息；
下位向上位发送参数版本信息；
上位检查上、下位参数版本的一致性，版本一致时，上位向下位发送参数更新完成通知，标识时序完成；
上位向下位发送HTTP配置信息通知，包括HTTP地址URL；
上位向下位发送参数更新命令；
下位核对参数版本差异；
下位检查即时生效参数的版本不一致时，下位向上位发起即时生效参数请求；
上位发送即时生效参数请求反馈到下位，反馈数据包含参数内容；
下位进行即时生效参数的处理；
下位通过HTTP方式下载其它版本不一致的参数或程序文件；
下位处理参数、程序文件；
下位向上位发送参数版本变更信息；
上位进行参数版本检查得到参数同步结果。
参数更新完成后，上位向下位发送参数更新完成通知。
此时序为异步时序，时序流程见图 22。
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系统非24小时运营时，SLE在运营开始前应执行本时序规定流程。SLE运营开始的步骤为：
1. 设备进入开启服务状态；
SLE向中心系统发送状态值为运营开始的设备运行状态；
SLE进行时钟同步；
SLE切换运营日；
SLE发送上报SLE完整状态。
此时序为同步时序，时序流程见图 23。
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SLE运营结束的步骤为：
1. 在系统非24小时运营时，设备进入暂停服务状态。
SLE向中心系统发送状态值为运营结束的设备运行状态。
SLE上送未上送的交易/业务数据。
执行SLE文件类业务结束数据上传时序。
执行SLE日结数据上传时序。
SLE发送包传输审计数据。
中心系统进行传输审计。
中心系统向SLE发送上传指定包编号数据命令。
SLE收到上传指定包编号数据命令时，进行数据准备。
根据上一步数据准备的结果，向中心系统上传所要求的数据。
中心系统检查指定数据的到达情况，未到达时，中心系统可重复进行数据请求。
中心系统传输审计完成后，向SLE下发一日传输审计完成通知。
SLE向中心系统上传SLE完整状态，包括运营状态、运行状态、票箱库存状态、钱箱数量状态、参数版本状态、设备故障状态。
车站处于非24小时运营时，中心系统向SLE发送设备休眠或关闭电源命令。
此时序为同步时序，时序流程见图 24。
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设备招援请求的步骤为：
1. SLE发送设备招援请求到中心系统，进入招援等待处理；
中心系统处理招援请求，发送招援请求反馈到SLE；
SLE处理招援请求反馈。
此时序为异步时序，时序流程见图 25。
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中心系统控制SLE运营模式改变的步骤为：
1. 中心系统向SLE发送运营模式控制命令；
SLE进行运营模式变更处理；
SLE向中心系统上报运营模式变更状态；
中心系统进行SLE运营模式变更处理。
此时序为异步时序，时序流程见图 26。
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中心系统控制SLE调试文件上传的步骤为：
1. 上位向下位发送上传设备调试数据命令；
上位向下位发送HTTP配置信息通知，包括HTTP地址URL等数据；
下位通过HTTP方式上传文件类数据。
下位向上位发送文件上送完毕通知；
上位进行数据处理。
此时序为异步时序，时序流程见图 27。
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[bookmark: _Toc405452895][bookmark: _Toc404600328][bookmark: _Toc54614257][bookmark: _Toc404620695][bookmark: _Toc405213219][bookmark: _Toc203638003][bookmark: _Toc404600654]SLE与TPU之间的数据传输接口
SLE与TPU之间的数据传输分为3层，见表 14。
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	序号
	名称
	说明

	1
	物理层
	描述SLE与TPU之间的物理连接方式和基本要求；
物理连接首选USB，备选物理连接方式为标准RS232/RS422。采用异步串行通信模式。

	2
	数据链路层
	描述SLE与TPU之间交互的数据包的基本结构和基本时序；
基本时序定义见9.6　规定，数据包基本结构见9.5　规定。

	3
	应用层
	描述SLE与TPU之间交互的数据包的具体业务定义和使用方法；
SLE给TPU发送的命令数据包分为3大类：
TPU控制管理类命令数据包；
检票类设备操作命令数据包；
售票类设备操作命令数据包。
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SLE与TPU间通信时的规格要求参见表 15。
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	序号
	名称
	说明

	1
	通信原则
	SLE为主控方，是命令数据的发起方； TPU为受控方，接收并处理命令数据后向SLE发送反馈数据，TPU不主动发送反馈数据包

	2
	数据传输编码
	二进制方式

	3
	数据包校验方式
	单字节XOR运算，数据校验的范围包括：报文中除STX, ETX 和插入的 DLE之外所有数据的校验和，不包括校验字节本身

	4
	通信超时等待时间
	3秒（非即时响应命令，不受该超时等待时间的限制）

	5
	重试次数
	3次
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TPU启动的步骤为：
1. SLE向TPU发送复位TPU命令，并接收命令应答；
SLE向TPU发送状态获取命令，并接收命令应答；
当TPU状态是“等待取UD状态”时，SLE应向TPU发送取UD命令，并接收命令应答保存UD数据；
当TPU状态是“起始状态”，SLE应上报故障，通知进行人工干预，检测TPU故障；
当TPU状态是“未初始化状态”，进行时序下一步操作；
SLE向TPU发送获取TPU基本信息命令，并接收命令应答；
SLE检查TPU软件版本和本地TPU软件版本的一致性，不一致时更新TPU软件，更新成功后重新启动TPU；
SLE向TPU发送获取TPU参数版本命令，并接收命令应答；
SLE检查TPU参数版本和本地TPU参数版本的一致性，不一致时更新TPU参数；
SLE向TPU发送参数下载命令，逐个下载新的参数文件；
SLE向TPU发送配置TPU运行环境参数命令；
TPU启动完成，进入空闲状态。
此时序为同步时序，时序流程见图 28。
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SLE与TPU数据通信中控制字符定义见表 16。





[bookmark: _Ref404538757]控制符定义
	序号
	名称
	编码
	说明

	1
	STX
	0x02
	开始字符

	2
	ETX
	0x03
	结束字符

	3
	DLE
	0x10
	连接字符用于报文边界识别，例如，如果要发送STX,ETX或DLE（不是作为定帧字节），则在发送这些字符前应以前缀形式插入一个DLE字符。所有插入的 DLE 字符由接收处理过程去除并且不增加报文长度、不参与校验和计算。
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TPU数据包结构见表 17。
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	域名
	字节数
	说明

	开始字符
	1
	见表 16定义。

	数据长度
	2
	数据部分长度，不包括DLE字符；最大允许值为：4096。

	数据体
	不定
	见DB11/T 1164.2规定。

	校验字节
	1
	校验字节是报文中除STX，ETX 和插入的 DLE之外所有数据的校验和。

	结束字符
	1
	见表 16定义。
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命令数据包的数据体结构见表 18，命令反馈数据包的数据体结构参见表 19。
[bookmark: _Ref404539396][bookmark: _Ref404539400]TPU数据包结构
	域名
	长度（字节）
	说明

	命令代码
	2
	必需字段。

	重发次数
	1
	必需字段，0x00表示首次发送报文，0x01~0xff表示重发相同报文。

	请求数据
	不定
	命令执行需要的数据。


[bookmark: _Ref404539426]TPU命令反馈数据包结构
	域名
	长度（字节）
	说明

	命令代码
	2
	必需字段。

	重发次数
	1
	必需字段,0x00表示首次发送报文，0x01~0xff表示重发相同报文。

	应答代码
	1
	表示命令的执行结果。

	返回数据
	不定
	命令执行结果的返回数据。
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SLE与TPU间通信的正常时序见图 29。
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SLE与TPU通信时即时响应命令数据包异常处理时序见图 30。
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SLE与TPU通信时非即时响应命令数据包异常处理时序见图 31。
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SLE与TPU通信时发送和接收冲突时的处理时序见图 32。
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SLE和TPU进行通信的过程中，SLE应按照TPU状态转换关系来控制TPU的动作, TPU状态转换关系及约束关系见图 38。TPU状态代码的定义见表 20。
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	状态字节编码
	状态定义
	状态说明

	0xFF
	初始状态
	TPU上电后首先进入该状态。

	0xFE
	未初始化状态
	TPU复位后进入该状态。

	0x00
	空闲状态
	TPU初始化完毕，具备工作条件。

	0x01
	工作状态
	寻卡状态
	TPU正在寻卡。

	0x02
	
	已寻到卡状态
	TPU已经寻到车票，正等待下一步操作指令。

	0x03
	
	交易状态
	TPU处于具体的交易处理状态中。

	0x04
	
	等待取UD状态
	TPU业务处理完成，生成UD数据等待获取。
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TPU状态转换见图 33。
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TVM发售一票通车票的步骤为：
1. 乘客在TVM用户界面上选择售票操作；
TVM将车票传送到指定读写位置，然后向TPU发送读卡命令；
TVM读到车票后，向TPU发送售票命令。TPU执行售票命令成功后，返回操作结果和UD数据；
TVM保存UD数据、更新界面显示并出票。
此时序为同步时序，时序流程见图 34。
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BOM发售一卡通车票的步骤为：
1. 操作员放置好车票，在BOM操作界面上选择售票操作；
BOM向TPU发送读卡命令；
BOM读到车票后，在界面上显示车票押金等信息；
操作员输入售票时充值金额，并确认执行售票操作；
BOM向TPU发送售票命令。TPU执行售票命令成功后，返回操作结果和UD数据；
BOM保存UD数据、更新界面显示。
此时序为同步时序，时序流程见图 35。
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BOM单张发售一票通车票的步骤为：
1. 操作员在BOM用户界面上选择售票操作，输入售票相关信息，执行售票操作；
BOM将车票传送到指定读写位置；
BOM向TPU发送读卡命令；
BOM读到车票后，向TPU发送售票命令。TPU执行售票命令成功后，返回操作结果和UD数据；
BOM保存UD数据、更新界面显示并出票。
此时序为同步时序，时序流程见图 36。
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BOM批量发售一票通车票的步骤为：
1. 操作员在BOM用户界面上选择售票操作，输入售票相关信息，执行售票操作；
BOM将车票传送到指定读写位置；
BOM向TPU发送读卡命令；
BOM读到车票后，向TPU发送售票命令。TPU执行售票命令成功后，返回操作结果和UD数据；
BOM保存UD数据、更新界面显示并出票；
BOM重复上述b～e步骤，连续售出多张卡。
此时序为同步时序，时序流程见图 37。
[image: ]
[bookmark: _Ref404585298]BOM批量发售一票通车票时序
[bookmark: _Toc405213129][bookmark: _Toc247616392][bookmark: _Toc260841381][bookmark: _Toc404620714][bookmark: _Toc405213239][bookmark: _Toc405213088][bookmark: _Toc260843042][bookmark: _Toc404600676][bookmark: _Toc405213270][bookmark: _Toc248691232][bookmark: _Toc404600350][bookmark: _Toc54614266][bookmark: _Toc203638012][bookmark: _Toc405452904]补票
BOM补票的步骤为：
1. 操作员将车票放置在有效读写区域内，并在操作界面上选择补票操作；
BOM向TPU发送补票读卡命令；
BOM读到车票后，操作员根据TPU返回的补票建议和乘客提供的信息，选择后续的补票操作动作，并输入相关补票信息；
BOM向TPU发送补票命令，TPU执行车票补票操作，返回操作结果和UD数据；
BOM保存UD数据数据、更新界面显示、打印补票票据。
此时序为同步时序，时序流程见图 38。
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TVM充值的步骤为：
1. 乘客将充值车票插入TVM车票充值口；
TVM向TPU发送读卡命令；
TVM读到车票后，将车票余额信息显示至乘客界面；
乘客在TVM操作界面上选择充值操作；
乘客投入纸币，TVM界面上显示乘客投币总金额；
乘客对充值操作进行确认，TVM向TPU发送充值命令。TPU执行车票充值操作，返回操作结果和UD数据；
TVM保存UD数据数据、更新界面显示、退出充值车票、打印充值票据。
此时序为同步时序，时序流程见图 39。
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BOM充值的步骤为：
1. 操作员将充值车票放入有效读写区域内，并在操作界面上选择充值操作；
BOMM向TPU发送读卡命令；
BOM读到车票后，将车票余额信息显示至操作员、乘客界面；
操作员输入充值金额或次数后，对充值操作进行确认；
BOM向TPU发送充值命令。TPU执行车票充值操作，返回操作结果和UD数据；
BOM保存UD数据数据、更新界面显示、打印充值票据。
此时序为同步时序，时序流程见图 40。
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BOM查询分析车票的步骤为：
1. 操作员将票卡放置在指定读卡区域，在操作界面上选择查询操作；
SLE向TPU发送读卡命令；
SLE读到车票信息后，根据业务需要，更新界面显示。
此时序为同步时序，时序流程见图 41。
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BOM即时退票退资的步骤为：
1. 操作员将车票放置在有效的读写区域内，在操作界面上选择退票退资操作；
BOM向TPU发送读卡命令；
BOM读到车票后，在操作员、乘客界面显示“实退金额”和“手续费”信息；
操作员确认执行退票退资操作；
BOM向TPU发送退票退资命令，TPU对车票进行退票退资操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印退票退资票据。
此时序为同步时序，时序流程见图 42。
[image: ]
[bookmark: _Ref404591913]有卡退票退资时序
[bookmark: _Toc247616402][bookmark: _Toc404600359][bookmark: _Toc404600685][bookmark: _Toc404620723][bookmark: _Toc248691242][bookmark: _Toc260841391][bookmark: _Toc260843052]非即时退票退资
BOM即时退票退资的步骤为：
1. 操作员在操作界面上选择退票退资操作，输入坏卡或大额卡的卡号，从后台提取延迟退卡信息（包含 “实退金额”和“手续费”等），显示在乘客界面上；
操作员确认执行退票退资操作；
BOM向TPU发送退票退资命令，TPU进行退票退资相关操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印退票退资票据。
此时序为同步时序，时序流程见图 43。
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1. 无卡退票退资此时序为同步时序。详细步骤为：
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BOM进行好卡替换的步骤为：
1. 操作员将旧车票放置在有效读写区域内，在操作界面上选择车票替换操作；
BOM向TPU发送读卡命令；
BOM读到车票后，在界面上显示旧车票相关信息，确认执行替换（旧卡）操作；
BOM向TPU发送替换（旧卡）命令，TPU对旧卡进行相关操作，返回操作结果和UD数据；
操作员将新车票放置在有效读写区域内；
操作员在操作界面上选择替换（新卡）操作；
BOM向TPU发送替换（新卡）命令，TPU对新卡进行替换操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印车票替换票据。
此时序为同步时序，时序流程见图 44。
[image: ]
[bookmark: _Ref404592986]好卡替换时序
[bookmark: _Toc260843055][bookmark: _Toc248691245][bookmark: _Toc260841394][bookmark: _Toc247616405][bookmark: _Toc404600362][bookmark: _Toc404600688][bookmark: _Toc404620726]坏卡替换时序
BOM进行好卡替换的步骤为：
1. 操作员在操作界面上选择车票替换操作；
操作员将新车票放置在有效读写区域内；
操作员在操作界面上选择替换（新卡）操作；
BOM向TPU发送替换（新卡）命令，TPU对新卡进行替换操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印车票替换票据。
此时序为同步时序，时序流程见图 45。
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BOM进行车票激活的步骤为：
1. 操作员将新车票放置在有效读写区域内；
操作员在操作界面上选择并确认执行车票激活操作；
BOM向TPU发送车票激活命令，TPU执行车票激活操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印车票激活票据。
此时序为同步时序，时序流程见图 46。
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BOM进行车票延期的步骤为：
1. 操作员将新车票放置在有效读写区域内；
操作员在操作界面上选择并确认执行车票延期操作；
BOM向TPU发送车票延期命令，TPU执行车票延期操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印车票延期票据。
此时序为同步时序，时序流程见图 47。
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BOM进行车票挂失的步骤为：
1. 操作员在操作界面上选择车票挂失操作，并输入丢失车票的相关信息（卡号等信息）；
操作员确认执行车票挂失操作；
BOM向TPU发送车票挂失命令，TPU执行车票挂失操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印车票挂失票据。
此时序为同步时序，时序流程见图 48。
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BOM进行车票抵消的步骤为：
1. 操作员将车票放置在有效读写区域内；
操作员在操作界面上选择车票抵消操作，并输入抵消原因代码等相关信息；
操作员确认执行车票抵消操作；
BOM向TPU发送车票抵消命令，TPU执行车票抵消操作，返回操作结果和UD数据；
BOM保存UD数据、更新界面信息、打印车票抵消票据。
此时序为同步时序，时序流程见图 54。
[image: ]
[bookmark: _Ref404596729]抵消时序
[bookmark: _Toc405213097][bookmark: _Toc404600693][bookmark: _Toc260841399][bookmark: _Toc404620731][bookmark: _Toc54614275][bookmark: _Toc247616410][bookmark: _Toc405213138][bookmark: _Toc248691250][bookmark: _Toc405213279][bookmark: _Toc260843060][bookmark: _Toc405213248][bookmark: _Toc404600367][bookmark: _Toc405452913][bookmark: _Toc203638021]AG进出站
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AG进站业务的步骤为：
1. AG向TPU发送寻卡命令；
TPU接收到寻卡指令，进入寻卡状态；
当TPU处于寻卡状态，且又没有车票进入感应区时，AG监控TPU的工作状态，每隔3秒向TPU发送查询状态命令并获取TPU状态；
当TPU状态不是“寻卡状态”且AG并未收到寻到卡的应答数据包，可判断为TPU与AG间有数据包丢失的异常，AG应重新开始寻卡操作，异常处理步骤见图 57。
当AG发送查询状态命令并且连续3次无法收到TPU应答，可判定说明AG与TPU间的通信琏路出现故障或TPU出现严重故障，AG应重新启动并初始化TPU，异常处理步骤见图 58。
乘客在AG有效读写区域内刷卡，TPU进行车票寻卡操作，返回结果数据；
AG收到TPU寻卡结果数据后，向TPU发送进站命令；
TPU执行车票进站操作，返回车票操作结果数据；当乘客刷卡过快造成TPU读写车票未完成但卡已移开的异常时，AG应重发进站指令，异常处理步骤见图 59；
AG检查车票操作结果数据，操作成功时，应更新乘客界面信息、打开AG闸门并放行；
AG向TPU发送获取UD命令，TPU返回操作结果和UD数据；
AG保存UD数据。
此时序为异步时序，时序流程见图 50。
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AG出站业务的步骤为：
1. AG向TPU发送寻卡命令；
TPU接收到寻卡指令，进入寻卡状态；
当TPU处于寻卡状态，且又没有车票进入感应区时，AG监控TPU的工作状态，每隔3秒向TPU发送查询状态命令并获取TPU状态；
当TPU状态不是“寻卡状态”且AG并未收到寻到卡的应答数据包，可判断为TPU与AG间有数据包丢失的异常，AG应重新开始寻卡操作，异常处理步骤见图 57。
当AG发送查询状态命令并且连续3次无法收到TPU应答，可判定说明AG与TPU间的通信琏路出现故障或TPU出现严重故障，AG应重新启动并初始化TPU，异常处理步骤见图 58。
乘客在AG有效读写区域内刷卡，TPU进行车票寻卡操作，返回结果数据；
AG收到TPU寻卡结果数据后，向TPU发送出站命令；
TPU执行车票出站操作，返回车票操作结果数据；当乘客刷卡过快造成TPU读写车票未完成但卡已移开的异常时，AG应重发出站指令，异常处理步骤见图 59；
AG检查车票操作结果数据，操作成功时，应更新乘客界面信息、打开AG闸门并放行，对回收类车票应进行票卡回收；
AG向TPU发送获取UD命令，TPU返回操作结果和UD数据；
AG保存UD数据。
此时序为异步时序，时序流程见图 51。
[image: ]
[bookmark: _Ref404599807]出站时序
[bookmark: _Toc260841401][bookmark: _Toc248691252][bookmark: _Toc404620734][bookmark: _Toc260843062][bookmark: _Toc404600370][bookmark: _Toc404600696][bookmark: _Toc247616412]丢包异常处理时序
AG寻卡业务与TPU发送丢包异常的处理步骤见图 52。
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