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[bookmark: _Toc181883190][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由北京市水务局、北京市公安局提出并归口。
本文件由北京市水务局、北京市公安局组织实施。
本文件起草单位：北京市水科学技术研究院、北京市公安局内部单位保卫局。
本文件主要起草人： 
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[bookmark: _Toc169447206][bookmark: _Toc181883191][bookmark: BookMark3]引言
为防范北京市水务行业恐怖袭击和破坏活动，建立反恐怖防范长效管理机制，提高北京市水务行业反恐怖防范水平，确保人民群众生命财产安全，维护首都社会和谐稳定，研究制定本文件。
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[bookmark: BookMark4]

水务行业反恐怖防范要求
[bookmark: _Toc17233333][bookmark: _Toc24884218][bookmark: _Toc169447207][bookmark: _Toc17233325][bookmark: _Toc24884211][bookmark: _Toc26718930][bookmark: _Toc97191423][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc181883192][bookmark: _Toc26986530]范围
[bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc17233334]本文件规定了水务行业反恐怖防范的重点目标和重点部位、重点目标等级和防范级别、总体防范、常态三级防范、常态二级防范、常态一级防范、非常态防范、安全防范系统技术要求。
本文件适用于水务行业的反恐怖防范与管理，包括水利工程，集中式饮用水水源，城市供水系统的反恐怖防范工作的组织、实施与管理。城市排水系统的反恐怖防范工作可参照执行。
[bookmark: _Toc26718931][bookmark: _Toc26986772][bookmark: _Toc181883193][bookmark: _Toc169447208][bookmark: _Toc26986531][bookmark: _Toc97191424]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 2887  计算机场地通用规范
GB 15603  危险化学品仓库储存通则
GB 17565-2022  防盗安全门通用技术条件
GB/T 20269  信息安全技术 信息系统安全管理要求
GB/T 20270  信息安全技术 网络基础安全技术要求
GB/T 22239  信息安全技术 网络安全等级保护基本要求
GB/T 28181  公共安全视频监控联网系统信息传输、交换、控制技术要求
GB/T 32581  入侵和紧急报警系统技术要求
GB 35114  公共安全视频监控联网信息安全技术要求
GB/T 37078-2018  出入口控制系统技术要求
GB 37300  公共安全重点区域视频图像信息采集规范
GB 55029  安全防范工程通用规范
GA/T 644  电子巡查系统技术要求
GA 1002  剧毒化学品、放射源存放场所治安防范要求
GA/T 1343  防暴升降式阻车路障
GA 1511  易制爆危险化学品储存场所治安防范要求
GA 1809  城市供水系统反恐怖防范要求
GA 1813  水利系统反恐怖防范要求
SL/T 772  水利行业反恐怖防范要求
[bookmark: _Toc169447209][bookmark: _Toc97191425][bookmark: _Toc181883194]术语和定义
下列术语和定义适用于本文件。

安全防范  security
综合运用人力防范、实体防范、电子防范等多种手段，预防、延迟、阻止入侵、破坏、投毒、爆炸、暴力袭击等事件的发生。
[来源：GA 1813-2022,3.8，有修改]

人力防范  personnel protection
具有相应素质的人员有组织的防范、处置等安全管理行为。
[来源：GA 1813-2022,3.9]

实体防范  physical protection
利用建（构）筑物、屏障、器具、设备或其组合，延迟或阻止风险事件发生的实体防护手段。
[来源：GA 1813-2022,3.10]

电子防范  electronic protection
利用传感、通信、计算机、信息处理及其控制、生物特征识别等技术，提高探测、延迟、反应能力的防护手段。
[来源：GA 1813-2022,3.11]

安全防范系统  security system
以安全为目的，综合运用实体防范、电子防范等技术构成的防范系统。
[来源：GA 1813-2022,3.12]

常态防范  regular protection
运用人力防范、实体防范、电子防范等多种手段和措施，常规性预防、延迟、阻止恐怖案事件发生的管理行为。
[来源：GA 1813-2022,3.13]

非常态防范  unusual protection
在重要会议、重大活动等重要时段以及获得涉恐怖袭击等预警信息或发生上述案事件时，相关单位临时性加强防范手段和措施，提升反恐怖防范能力的管理行为。
[来源：GA 1813-2022,3.14]

视频监控系统  video surveillance system(VSS)
利用视频技术监测、监视设防区域，并实时显示、记录现场视频图像的电子系统。
[来源：GB 50348—2018，2.0.10]

入侵和紧急报警系统  intrusion and emergency alarming system(I&EAS)
利用传感器技术和电子信息技术探测非法进入或试图非法进入设防区域的行为，和由用户主动触发紧急报警装置发出报警信息、处理报警信息的电子系统。
[来源：GB 50348—2018，2.0.9]

恐怖威胁  terrorist threat
制造社会恐慌、危害公共安全或胁迫国家机关、国际组织，采取暴力、破坏、恐吓等手段，造成或意图造成人员伤亡、重大财产损失、公共设施损坏、社会秩序混乱等严重社会危害的行为。
[来源：SL/T 772-2020,3.6]

反恐怖防范目标  protection target for anti-terrorism
可能遭受恐怖威胁且造成严重后果，需要采取人防、物防和技防措施的保护目标。
[来源：SL/T 772-2020,3.7，有修改]
[bookmark: _Toc169447210][bookmark: _Toc181883195][bookmark: _Toc18905]重点目标和重点部位
[bookmark: _Toc169447211]重点目标
水库工程；具有生活供水、工业供水等功能的引调水工程；拦河闸工程；河流型饮用水水源；湖库型饮用水水源；地下水水源；公共供水厂；列为重点目标的加压调蓄设施；经评估列为重点目标的供水设施为水务行业防范恐怖袭击的重点目标。
重点部位
水务行业反恐怖防范重点部位应根据防范恐怖袭击的重点目标参照表1确定。
水务行业反恐怖防范目标重点部位
	重点目标
	重点部位

	水利
工程
	水库工程
	主要进出口、拦河坝、泄洪设施、取（进）水口、廊道进出口、泵站（房）、调压井、配电房、调度中心室（监控中心）、启闭机房

	
	具有生活供水、工业供水等功能的引调水工程
	主要进出口、取水口、重点渠段、重要节制闸、调节池、重要涵洞、启闭机房、泵站（房）、配电房、调度中心室（监控中心）

	
	拦河闸工程
	主要进出口、水闸主体结构、启闭机房、调度中心室（监控中心）

	集中式饮用水水源
	河流型饮用水水源
	取水口、取水泵站（房）、水质监测设施

	
	湖库型饮用水水源
	取水口、取水泵站（房）

	
	地下水水源
	地下水水源井、取水泵站（房）

	城市供水系统
	公共供水厂
	周界、周界主要进出口、清水池、变配电室、中央控制室(调度室)、泵房、危化品储藏室(库)、加药间、地表水取水设施、水源井、补压井、安防监控中心(室)、列为重点目标的调蓄水池（箱）、其他经评估应防范的部位

	
	列为重点目标的加压调蓄设施
	

	
	经评估列为重点目标的供水设施
	



[bookmark: _Toc420][bookmark: _Toc23446][bookmark: _Toc493601898][bookmark: _Toc471823554][bookmark: _Toc493602611][bookmark: _Toc493601486][bookmark: _Toc169447212][bookmark: _Toc181883196][bookmark: _Toc493601829][bookmark: _Toc493602960][bookmark: _Toc495587140][bookmark: _Toc492025262]重点目标等级和防范级别
水务行业防范恐怖袭击重点目标的等级由低到高分为三级、二级、一级。
重点目标的防范分为常态防范和非常态防范。常态防范级别按防范能力由低到高分为三级防范、二级防范、一级防范，防范级别应与目标等级相适应。三级重点目标对应常态三级防范、二级重点目标对应常态二级防范、一级重点目标对应常态一级防范。
常态三级防范要求为应达到的最低标准，常态二级防范要求应在常态三级防范要求基础上执行，常态一级防范要求应在常态二级防范要求基础上执行，非常态防范要求应在常态防范要求基础上执行。
重点目标管理单位认为需要调整防范恐怖袭击重点目标或等级认定的，可根据重点目标自身特点、所处区域（流域）特殊性等因素进行充分论证后，向认定单位提出调整申请。
[bookmark: _Toc169447215][bookmark: _Toc181883197]总体防范
[bookmark: _Toc169447217][bookmark: _Toc169447218]重点目标管理单位在新建、改建、扩建重点目标时,安全防范系统应与主体工程同步规划、同步设计、同步建设、同步验收、同步运行。已建、在建的重点目标应按本文件要求补充完善安全防范系统。
重点目标管理单位应针对重点目标定期开展风险评估工作，应遵从“人力防范、实体防范和电子防范有机结合”的原则，综合运用人力防范、实体防范、电子防范等手段，按常态防范与非常态防范的不同要求，落实各项安全防范措施。
[bookmark: _Toc169447224]重点目标管理单位应建立健全反恐怖防范管理档案和台账，至少包括重点目标的名称、地址或位置、目标等级、防范级别，单位（企业）负责人、重点目标负责人、保卫部门负责人、现场负责人，现有人力防范、实体防范、电子防范措施，平面布置图、结构图等。
[bookmark: _Toc169447228]重点目标管理单位应建立安全防范系统运行与维护的保障体系和长效机制，定期对系统进行维护、保养，及时排除故障，保持系统处于良好的运行状态。
[bookmark: _Toc169447229]重点目标管理单位应制定恐怖袭击突发事件应急预案，并组织开展相关培训和演练。
[bookmark: _Toc169447230]重点目标管理单位应配备相应的反恐怖防范应急物资和装备，并定期检测和维护实体防范和电子防范设施设备。
[bookmark: _Toc169447231]重点目标管理单位应建立反恐怖防范工作与安全生产等有关工作信息的共享与联动机制。
[bookmark: _Toc169447232]安全防范系统中涉及的公民个人信息，应依法依规进行处理，包括收集、存储、使用、加工、传输、提供、公开、删除等。
[bookmark: _Toc169447233]重点目标管理单位的网络与信息系统应合理划分安全区，明确安全保护等级，采取GB/T 22239中相应的安全保护等级的防护措施。
重点目标管理单位可通过新技术手段，加强人力防范、实体防范和电子防范的有机结合，提升反恐怖防范工作水平。
[bookmark: _Toc169447234]重点目标管理单位应建立监督检查制度，反恐怖监督检查工作应与工程日常巡视检查相结合。
防范要求等未尽事宜应按GA 1809、GA 1813和SL/T 772的规定执行。
[bookmark: _Toc169447235][bookmark: _Toc181883198]常态三级防范
[bookmark: _Toc169447236]人力防范
重点目标管理单位应设置与安全保卫任务相适应的反恐怖防范保卫机构，配置保卫管理人员，建立健全值守、巡逻、培训、检查、考核、安全防范系统运行维护与保养等制度。
重点目标管理单位负责反恐怖防范工作的主管领导、保卫管理人员应确保24h通信畅通。
保卫执勤人员应掌握必备的专业知识和技能，熟悉国家有关反恐怖的法律法规、标准规范等要求以及重点目标反恐怖防范工作情况及相关规章制度、应急预案。
重点目标管理单位应每年至少组织一次反恐怖教育培训，并至少组织一次恐怖袭击突发事件应急预案演练。
重点目标管理单位应对进出管理区的人员、车辆、物品登记。
保卫执勤人员应对重点部位进行日常巡逻，消除安全隐患。水利工程、集中式饮用水水源重点部位巡逻周期间隔应不大于24h，城市供水系统重点部位巡逻周期间隔应不大于8h。
重点目标管理单位的调度中控室（监控中心）应有人值守，应建立视频远程巡视机制及与现场巡逻人员的联动机制。
城市供水系统的重点目标管理单位的危险化学品管理及操作人员应经过培训、考核，持证上岗。
[bookmark: _Toc169447237]实体防范
重点目标重点部位常态三级实体防范设施配置应符合附录 A 的规定。
重点目标管理单位应做好救援器材、应急物资的有效性检查和台账记录，确保正常使用。
水库大坝日常状态不用的坝体通道、孔洞等应实施封闭措施，由重要目标管理单位视情况加装隔离装置。
城市供水系统的重点目标管理单位的调蓄水池（箱）人孔应加盖上锁，并实行双人双锁管理。
[bookmark: _Toc169447238]电子防范
重点目标重点部位常态三级电子防范设施配置应符合附录 A 的规定。
按7.3.1条款规定，设置在主要进出口的视频监控装置，视频监控和回放图像应能清晰显示进出人员的体貌特征、出入情况和进出交通工具的号牌；设置在重点部位室内、重点部位所在建筑物周界的视频监控装置，视频监控和回放图像应能清晰显示监控区域内人员的活动情况。
[bookmark: _Toc181883199][bookmark: _Toc169447239]常态二级防范
[bookmark: _Toc169447240]人力防范
重点目标管理单位主要负责人应履行岗位职责，视情况组织检查并研究改进防范措施，应明确岗位职责分工，落实对防范目标的日常检查管理工作。
重点目标管理单位应对进出防范目标管理区的人员、车辆及所携带物品进行安全检查，核对出入证件及物品清单，严格管控进入人员。发现问题应及时报告。检查登记记录应由专人负责保管。
重点目标管理单位应建立重点部位、区域值守或巡查制度，保卫执勤人员应结合防汛安全检查等日常工作加强对重点部位、区域的定期巡逻、检査。水利工程、集中式饮用水水源重点部位巡逻周期间隔应不大于12h，城市供水系统重点部位巡逻周期间隔应不大于4h。
水利工程、集中式饮用水水源等重点目标管理单位还应保证反恐怖防范保卫管理人员业务知识学习条件，反恐怖防范人员每年集中培训时间不应少于32学时。
城市供水系统的重点目标管理单位还应满足下列要求：
设置在周界主要进出口的门卫值班室，应配备保卫执勤人员24h值守；
重点目标内进行有毒、有害化学品原材料的运输、存贮、装卸过程中，应严格执行安全规定，设专人负责。
[bookmark: _Toc169447241]实体防范
重点目标重点部位常态二级实体防范设施配置应符合附录 A 的规定。
城市供水系统的重点目标管理单位还应满足下列要求：
1. 周界设置的围墙或金属栅栏等，外侧整体高度（含防攀爬设施）应不低于2.5m；
1. 易制爆危化品储藏室(库)应符合GA 1511的规定。室(库)门的防盗安全等级应符合GB 17565-2022中3级的规定,并实行双人双锁管理制度；
1. 剧毒危化品储藏室(库)应符合GA 1002的规定。
[bookmark: _Toc169447242]电子防范
重点目标重点部位常态二级电子防范设施配置应符合附录 A 的规定。
水利工程、集中式饮用水水源等重点目标管理单位还应满足下列要求：
1. 视频监控室的监控设施应24h开启，由专人值守；
1. 计算机机房应符合GB/T 2887的相关要求，联网计算机应具备防电脑病毒、反黑客入侵能力，杀毒软件应及时升级，计算机网络信息安全应符合GB/T 20269和GB/T 20270的相关要求。
城市供水系统的重点目标管理单位还应满足下列要求：
1. 周界设置的入侵探测装置，探测范围应实现对周界的全覆盖；
1. 设置的出入口控制装置，应对进出人员、车辆进行授权管理；
1. 设置在危化品储藏室（库）、加药间的视频监控装置，应采取防爆、防腐蚀措施；
1. 应在周界及重点部位的适当位置设置电子巡查点。
[bookmark: _Toc169447243][bookmark: _Toc181883200]常态一级防范
[bookmark: _Toc169447244]人力防范
水利工程、集中式饮用水水源等重点目标管理单位应满足下列要求：
1. 重点目标管理单位每半年应至少召开一次反恐怖防范工作例会。重点目标管理单位应每年向上级主管部门报告工作；
应在重点目标主要进出口设置固定检查岗位，并应配备至少2名保卫执勤人员，对进入重点目标区域的人员、物品和交通工具进行安全检查；
重点目标管理单位应加强对重点部位、区域的值守或巡逻，保卫执勤人员对重点部位、区域的巡逻周期间隔应不大于8h；
重点目标主要进出口应24h有人值守。
城市供水系统的重点目标管理单位应满足下列要求：
1. 保卫执勤人员对重点部位、区域的巡逻周期间隔应不大于2h；
每半年至少组织一次反恐怖教育培训，每半年至少组织一次应急预案演练。
[bookmark: _Toc169447245]实体防范
重点目标重点部位常态一级实体防范设施配置应符合附录 A 的规定。
中型以上的地面水电厂房的周界设置的实体屏障，外侧整体高度（含防攀爬设施）应不低于2.5m。
按9.2.1条款规定，设置在水利工程调度中控室（监控中心）的防盗安全门，其防盗安全等级应不低于GB 17565-2022中3级的规定。
集中式饮用水水源的重点目标重点部位应配备监测、防护等设备和物资，有毒有害、易燃易爆等特殊场所的物防设施应符合GB 15603的相关规定。
按9.2.1条款规定，设置在城市供水系统周界主要进出口的车辆阻挡装置不应影响道路的承载能力和通行能力；采用电动和遥控操作的车辆阻挡装置，应具有手动应急功能；当采用升降式车辆阻挡装置时，应符合GA/T 1343的相关规定。
[bookmark: _Toc169447246]电子防范
重点目标重点部位常态一级电子防范设施配置应符合附录 A 的规定。
水利工程、集中式饮用水水源等重点目标管理单位还应满足下列要求：
1. 夜间监控的重点部位，监控系统、摄像设备应具有夜视功能；
重点区域安装的周界入侵报警系统，其探测范围应能对周界实现有效覆盖，不得有盲区；
应设置反恐怖专用计算机，存储反恐怖应急预案、防范目标基础资料等，并由专人管理。反恐怖专用计算机不宜与互联网、局域网相连。
[bookmark: _Toc181883201][bookmark: _Toc169447247]非常态防范
[bookmark: _Toc169447248]人力防范
重点目标管理单位应根据事态发展情势，按照反恐怖应急预案规定启动应急响应机制，组织开展反恐怖动员，重点目标负责人或其授权人员应24h带班组织防范工作，在常态防范的基础上加强保卫力量。必要时，特别重要目标防范可商请公安、武警力量支援。
重点目标管理单位应设置警戒区域，限制人员、交通工具进出，应加强对周界进出口的人员、交通工具及所携带物品的安全检查，应对人员携带的物品进行开包检查。
重点目标管理单位应加强重点部位的执勤巡逻，缩短巡逻周期间隔。
[bookmark: _Toc169447249]实体防范
应关闭部分周界进出口，减少周界进出口的开放数量。
周界主要进出口的车辆阻挡装置应设置为阻截状态。
应加强重点目标的防护器具、救援器材、应急物资以及门、窗、锁、车辆阻挡装置等实体防范设施的有效性检查。
[bookmark: _Toc169447250]电子防范
应加强电子防范设施、通信设备的检查和维护，确保安全防范系统正常运行及通信设备的正常使用。
[bookmark: _Toc169447251][bookmark: _Toc181883202]安全防范系统技术
[bookmark: _Toc169447252]一般要求
安全防范系统的设备和材料应符合相关标准并检验合格。
应对安全防范系统内具有计时功能的设备进行校时，设备的时钟与北京时间误差应不大于5s。
安全防范系统和设备的登录密码不应是弱口令，应采取措施防范网络安全漏洞和隐患。当基于不同传输网络的系统和设备联网时，应采取相应的网络边界安全防范措施。
城市供水系统安全防范系统的各子系统应符合GB 55029的相关规定。
[bookmark: _Toc169447253]视频监控系统
水利工程、集中式饮用水水源中一级重点目标的调度中控室（监控中心）应设置视频监控管理平台，实现对各个视频监控功能装置的集成与管理。
视频图像信息应实时记录，保存期限应不小于90d。
水利工程、集中式饮用水水源中涉及公共区域的视频图像信息采集要求应符合GB 37300的相关规定。
城市供水系统的监视及回放图像的水平像素数应不小于1 280，垂直像素数应不小于720，视频图像帧率应不小于25fps。
城市供水系统的视频监控系统应能与入侵和紧急报警系统、进出口控制系统联动。
系统应留有与公共安全视频图像信息共享交换平台联网的接口，信息传输、交换、控制协议应符合GB/T 28181的相关规定，联网信息安全应符合GB 35114的相关规定。
[bookmark: _Toc169447254]入侵和紧急报警系统
系统应能探测报警区域内的入侵行为和接收紧急报警信息。系统报警后，安防监控中心（室）或门卫值班室应能有声、光指示，并能准确指示发出报警的位置。
系统应具备防拆、开路、短路报警功能。
系统应具备自检功能和故障报警、断电报警功能。
系统应与视频监控系统联动。
水利工程、集中式饮用水水源的入侵和紧急报警系统布防、撤防、故障和报警信息存储时间应不小于90d。
城市供水系统的入侵和紧急报警系统布防、撤防、故障和报警信息存储时间应不小于180d。
城市供水系统的入侵和紧急报警系统应配备备用电源，保证市电断电后正常工作时间应不小于8h。
系统的其他要求应符合GB/T 32581的相关规定。
[bookmark: _Toc169447255]出入口控制系统
系统应实时监测出入口控制点执行装置的启闭状态，当出入口被强制开启时应有指示、警示及日志记录，应能与视频监控系统联动。
系统信息存储时间应不小于180d。
系统应满足紧急逃生时人员疏散的相关要求。
系统的安全等级应不低于GB/T 37078-2018规定的2级。
[bookmark: _Toc169447256]电子巡查系统
巡查路线、巡查时间应能根据安全管理需要进行设定和修改。
巡查记录保存时间应不小于180d。
系统其他要求应符合GA/T 644的相关规定。
集成联网
水利工程一级重点目标的安防监控中心（室）应设置安全防范管理平台，实现对各子系统的集成与管理。
水利工程安防监控中心的安全防范管理平台应实现对入侵和紧急报警、视频监控、出入口控制、电子巡查等各安全防范子系统的集成与管理。
水利工程安全防范管理平台应具有系统集成、联动控制、权限管理、存储管理、检索与回放、设备管理、统计分析、系统校时、指挥调度等功能。
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[bookmark: BookMark5]
[bookmark: _Toc181883203][bookmark: _Toc169447260]
（规范性）
重点目标常态防范设施配置
重点目标常态防范设施配置应符合表A.1的规定。
重点目标常态防范设施配置
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	1
	水库工程
	主要进出口
	实体防护设施
	未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●

	2
	
	
	
	机动车减速带和“限速”等标志
	—
	●
	●

	3
	
	
	
	保卫值班室、出入口实体屏障
	—
	●
	●

	4
	
	
	
	日常照明和应急照明
	●
	●
	●

	5
	
	
	出入口控制系统
	安检设备及装置
	—
	●
	●

	6
	
	
	视频监控系统
	视频监控装置
	●
	●
	●

	7
	
	廊道进出口
	实体防护设施
	金属门和金属栅栏门
	●
	●
	●

	8
	
	拦河坝
	视频监控系统
	视频监控装置
	—
	—
	●

	9
	
	泄洪设施
	视频监控系统
	视频监控装置
	—
	—
	●

	10
	
	启闭机房
	视频监控系统
	视频监控装置
	●
	●
	●

	11
	
	调度中控室
（监控中心）
	实体防护设施
	所在建（构）筑物周边设置未经允许禁止入内、攀登、翻越、通行等标志
	●
	●
	●


0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	12
	水库工程
	调度中控室
（监控中心）
	实体防护设施
	防盗安全门
	—
	—
	●

	13
	
	
	
	日常照明与应急照明
	●
	●
	●

	14
	
	
	视频监控系统
	所在建筑物周界应设置视频监控装置
	●
	●
	●

	15
	
	调压井、配电房、泵站（房）
	视频监控系统
	视频监控装置
	●
	●
	●

	16
	
	取（进）水口
	实体防护设施
	周边设置未经允许禁止入内、攀登、翻越、通行等标志
	●
	●
	●

	17
	
	
	视频监控系统
	视频监控装置
	●
	●
	●

	18
	
	管理设施
	保卫执勤岗位
	防盗门窗（栅、网、索）、防暴棍（叉）、望远镜、强光手电筒、急救箱、警示（警戒）标志
	●
	●
	●

	19
	
	
	
	对讲机等通信工具
	—
	●
	●

	20
	
	
	保卫值班室
	入侵和紧急报警系统：紧急报警装置
	—
	—
	●

	21
	
	
	在重点目标管理区及重点防范部位，结合实际需要设置封闭式围栏（网、墙）
	—
	●
	●

	22
	
	
	机动巡逻设备
	●
	●
	●

	23
	
	
	应急公共广播系统
	—
	—
	●



0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	24
	水库工程
	管理设施
	视频监控室
	●
	●
	●

	25
	引调水工程
	启闭机房
	视频监控系统
	视频监控装置
	—
	●
	●

	26
	
	配电房
	视频监控系统
	视频监控装置
	—
	●
	●

	27
	
	重要节制闸
	视频监控系统
	视频监控装置
	—
	●
	●

	28
	
	调度中控室
（监控中心）
	实体防护设施
	周边设置未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●

	29
	
	
	
	防盗安全门
	—
	—
	●

	30
	
	
	
	日常照明与应急照明
	—
	●
	●

	31
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	32
	
	主要进出口
	实体防护措施
	减速带
	—
	●
	●

	33
	
	
	
	日常照明
	●
	●
	●

	34
	
	
	出入口控制系统
	安检设备及装置
	—
	●
	●

	35
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	36
	
	重要渠段、重要涵洞、调节池
	实体防护设施
	周边设置未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●

	37
	
	
	
	日常照明与应急照明
	—
	●
	●



0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	38
	引调水工程
	泵站（房）
	视频监控系统
	视频监控装置
	—
	●
	●

	39
	
	取水口
	实体防护设施
	取水口及周边设置未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●

	40
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	41
	
	管理设施
	保卫执勤岗位
	防盗门窗（栅、网、索）、防暴棍（叉）、望远镜、强光电筒、急救箱、警示（警戒）标志
	●
	●
	●

	42
	
	
	
	对讲机等通信工具
	—
	●
	●

	43
	
	
	保卫值班室
	入侵和紧急报警系统：紧急报警装置
	—
	—
	●

	44
	
	
	在重点目标管理区及重点防范部位，结合实际需要设置封闭式围栏（网、墙）
	—
	●
	●

	45
	
	
	机动巡逻设备
	—
	●
	●

	46
	
	
	应急公共广播系统
	—
	●
	●

	47
	
	
	视频监控室
	—
	●
	●

	48
	拦河闸工程
	主要进出口
	实体防护设施
	周边设置未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●



0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	49
	拦河闸工程
	主要进出口
	实体防护设施
	实体屏障
	—
	●
	●

	50
	
	
	
	减速带
	—
	●
	●

	51
	
	
	
	日常照明与应急照明
	—
	●
	●

	52
	
	
	出入口控制系统
	安检设备及装置
	—
	●
	●

	53
	
	
	视频监控系统
	视频监控装置
	—
	—
	●

	54
	
	水闸主体结构
	实体防护设施
	所在建筑物周界设置未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●

	55
	
	
	
	日常照明与应急照明
	—
	●
	●

	56
	
	
	视频监控系统
	周界应设置视频监控装置
	—
	—
	●

	57
	
	启闭机房
	实体防护设施
	所在建筑物周界未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●

	58
	
	
	
	日常照明与应急照明
	—
	●
	●

	59
	
	
	视频监控系统
	视频监控装置
	—
	—
	●

	60
	
	调度中控室
（监控中心）
	实体防护设施
	所在建筑物周界未经允许禁止入内、攀登、翻越、通行等标志
	—
	●
	●

	61
	
	
	
	日常照明与应急照明
	—
	●
	●



0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	62
	拦河闸工程
	调度中控室
（监控中心）
	实体防护设施
	防盗安全门
	—
	—
	●

	63
	
	
	视频监控系统
	视频监控装置
	—
	—
	●

	64
	
	管理设施
	保卫执勤岗位
	防盗门窗（栅、网、索）、防暴棍（叉）、望远镜、强光手电筒、急救箱、警示（警戒）标志
	●
	●
	●

	65
	
	
	
	对讲机等通信工具
	—
	●
	●

	66
	
	
	保卫值班室
	入侵和紧急报警系统：紧急报警装置
	—
	—
	●

	67
	
	
	机动巡逻设备
	—
	●
	●

	68
	
	
	应急公共广播系统
	—
	—
	●

	69
	
	
	视频监控室
	—
	●
	●

	70
	河流型饮用水水源
	取水口、取水泵站（房）、水质监测设施
	实体防护措施
	防盗门窗（栅、网、索）、防暴棍（叉）、望远镜、强光手电筒、急救箱、警示（警戒）标志
	●
	●
	●

	71
	
	
	
	封闭式围栏（网、墙）
	—
	—
	●

	72
	
	
	监测系统
	监测、防护等设备和物资
	—
	—
	●



0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	73
	河流型饮用水水源
	取水口、取水泵站（房）、水质监测设施
	视频监控系统
	视频监控装置
	—
	—
	●

	74
	湖库型饮用水水源
	取水口、取水泵站（房））
	实体防护措施
	防盗门窗（栅、网、索）、防暴棍（叉）、望远镜、强光手电筒、急救箱、警示（警戒）标志
	●
	●
	●

	75
	
	
	
	封闭式围栏（墙）
	—
	●
	●

	76
	
	
	监测系统
	监测、防护等设备和物资
	—
	—
	●

	77
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	78
	地下水水源
	地下水水源井、取水泵站（房）
	实体防护措施
	防盗门窗（栅、网、索）、防暴棍（叉）、望远镜、强光手电筒、急救箱、警示（警戒）标志
	●
	●
	●

	79
	
	
	
	封闭式围栏（网、墙）
	—
	●
	●

	80
	
	
	监测系统
	监测、防护等设备和物资
	—
	—
	●

	81
	
	
	视频监控系统
	视频监控装置
	—
	●
	●




0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	82
	集中式饮用水水源
	管理设施
	保卫执勤岗位
	防盗门窗（栅、网、索）、防暴棍（叉）、望远镜、强光手电筒、急救箱、警示（警戒）标志
	—
	●
	●

	83
	
	
	
	对讲机等通信工具
	—
	●
	●

	84
	
	
	保卫值班室
	入侵和紧急报警系统：紧急报警装置
	—
	—
	●

	85
	
	
	机动巡逻设备
	—
	●
	●

	86
	
	
	应急公共广播系统
	—
	—
	●

	87
	
	
	视频监控室
	—
	●
	●

	88
	城市供水系统
	周界
	实体防护设施
	围墙或栅栏
	●
	●
	●

	89
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	90
	
	
	入侵和紧急报警系统
	入侵探测装置
	—
	●
	●

	91
	
	
	电子巡查系统
	电子巡查点
	—
	●
	●

	92
	
	周界主要进出口
	实体防护设施
	人车分流通道
	—
	●
	●

	93
	
	
	
	车辆阻挡装置
	—
	—
	●




0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	94
	城市供水系统
	周界主要进出口
	实体防护设施
	棍棒、钢叉等防护器械及对讲机等必要的通信工具
	—
	●
	●

	95
	
	
	
	设置门卫值班室
	—
	●
	●

	96
	
	
	出入口控制系统
	出入口控制装置
	—
	●
	●

	97
	
	
	视频监控系统
	视频监控装置
	●
	●
	●

	98
	
	易制爆危化品储藏室（库）
	大门
	实体防护设施
	防盗安全门
	—
	●
	●

	99
	
	
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●

	100
	
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	101
	
	
	室内
	视频监控系统
	视频监控装置
	—
	●
	●

	102
	
	剧毒危化品储藏室（库）
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●

	103
	
	
	室内
	视频监控系统
	视频监控装置
	—
	●
	●

	104
	
	危化品储藏室（库）
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●




0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	105
	城市供水系统
	危化品储藏室（库）
	室内
	视频监控系统
	视频监控装置
	—
	●
	●

	106
	
	加药间
	大门
	实体防护设施
	钢质防护门
	—
	●
	●

	107
	
	
	窗户
	
	金属防护栏
	—
	●
	●

	108
	
	
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●

	109
	
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	110
	
	
	室内
	视频监控系统
	视频监控装置
	—
	●
	●

	111
	
	清水池
	人孔
	实体防护设施
	加盖上锁
	—
	●
	●

	112
	
	
	通气孔
	实体防护设施
	防护罩
	—
	●
	●

	113
	
	调蓄水池（箱）
	人孔
	实体防护设施
	加盖上锁，双人双锁
	●
	●
	●

	114
	
	
	通气孔、溢流管口、排空管口
	实体防护设施
	防护装置
	—
	●
	●

	115
	
	中央控制室（调度室）
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●


0. 重点目标常态防范设施配置（续）
	序号
	重点部位
（分类重点目标，不同重点部位）
	防范设施
	配置要求

	
	
	
	三级重点目标
	二级重点目标
	一级重点目标

	116
	城市供水系统
	中央控制室（调度室）
	进出口
	视频监控系统
	视频监控装置
	—
	●
	●

	117
	
	
	设备间
	入侵和紧急报警系统
	入侵探测装置
	—
	●
	●

	118
	
	地表水取水设施、水源井、补压井
	泵房、机房
	视频监控系统
	视频监控装置
	—
	●
	●

	119
	
	
	
	入侵和紧急报警系统
	入侵探测装置
	—
	●
	●

	120
	
	
	
	
	紧急报警装置
	—
	●
	●

	121
	
	变配电室
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●

	122
	
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	123
	
	泵房
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●

	124
	
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	125
	
	安防监控中心（室）
	进出口
	出入口控制系统
	出入口控制装置
	—
	●
	●

	126
	
	
	
	视频监控系统
	视频监控装置
	—
	●
	●

	127
	
	
	室内
	视频监控系统
	视频监控装置
	●
	●
	●

	128
	
	
	
	入侵和紧急报警系统
	紧急报警装置
	●
	●
	●

	注：表中“●”表示应配置，“—”表示不做要求。
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